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Ââåäåíèå

Îáñóæäåíèÿ ïåðñïåêòèâ áèîìåòðè÷åñêîé

èäåíòèôèêàöèè è àóòåíòèôèêàöèè äëÿ çàäà÷ PKI

Ñâåòëîå áóäóùåå ïîñëå ïîñòðîåíèÿ �öèôðîâîé ýêîíîìèêè�

Ñìåøåíèå â äèñêóññèÿõ äâóõ íåçàâèñèìûõ ïîíÿòèé:

óäàëåííàÿ èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ äëÿ ïîëó÷åíèÿ
âîçìîæíîñòè èñïîëüçîâàíèÿ ÊÝÏ áåç ëè÷íîé ÿâêè â ÓÖ;

òåõíîëîãèÿ �îáëà÷íîé� ïîäïèñè.
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Ââåäåíèå

Îáñóæäåíèÿ ïåðñïåêòèâ áèîìåòðè÷åñêîé

èäåíòèôèêàöèè è àóòåíòèôèêàöèè äëÿ çàäà÷ PKI

Îïàñíîå óïðîùåííîå ïîíèìàíèå

Íà ñåðâåðå � íåêîå ñàìîäîñòàòî÷íîå ÑÊÇÈ, îñóùåñòâëÿåòñÿ
õðàíåíèå êëþ÷åé ïîëüçîâàòåëåé.

Â ëþáîé ìîìåíò ñ ëþáîãî óñòðîéñòâà ìîæíî
àóòåíòèôèöèðîâàòüñÿ íà ñåðâåð ñ ïîìîùüþ òîëüêî
áèîìåòðè÷åñêèõ òåõíîëîãèé.
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Ââåäåíèå

ÑÊÇÈ íà ñåðâåðå, õðàíåíèå êëþ÷åé ïîëüçîâàòåëåé.

Àóòåíòèôèêàöèÿ íà ñåðâåð ïî áèîìåòðèè â ëþáîé ìîìåíò.

Êðèòèêà è ïðè÷èíû íåîäîáðåíèÿ

Âåðîÿòíîñòü ëîæíîé àóòåíòèôèêàöèè ñ ïîìîùüþ áèîìåòðèè
ñóùåñòâåííî âûøå âåðîÿòíîñòè ïîääåëêè ÝÏ.

Íåçðåëîñòü ìàò. àïïàðàòà, èñïîëüçóåìîãî äëÿ ïîëó÷åíèÿ äàæå
ñëàáûõ îöåíîê ñòîéêîñòè áèîìåòðè÷åñêîé àóòåíòèôèêàöèè.

Ïðè áèîìåòðè÷åñêîé àóòåíòèôèêàöèè ÷àñòû ëîæíûå îòêàçû ⇒
íåóìåñòíû ñòðîãèå îãðàíè÷åíèÿ ïî ÷èñëó ïîïûòîê
� â îòëè÷èå îò êðèïòîãðàôè÷åñêè ñòîéêèõ ìåòîäîâ
àóòåíòèôèêàöèè.

Óäàëåííîå ïîëó÷åíèÿ ñåðòèôèêàòà ìîæíî ñäåëàòü îòëîæåííûì
� à çàïðîñ íà ïîäïèñü íåëüçÿ.

Ïðè ðàçäåëåíèè àíàëèçà ñåðâåðíîãî ÑÊÇÈ è êîìïîíåíò
àóòåíòèôèêàöèè íàðóøèòñÿ ïðèíöèï ðàâíîïðî÷íîñòè
êðèïòîãðàôè÷åñêèõ ñèñòåì.
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Ââåäåíèå

Íåêîíòðîëèðóåìûé ïðîöåññ ïðîäâèæåíèÿ óäîáíûõ òåõíîëîãèé
÷ðåâàò íåáåçîïàñíûìè ðåøåíèÿìè � ïðè îòñóòñòâèè àëüòåðíàòèâû.

Öåëü

Âàæíî äåòàëüíîå îáñóæäåíèå âîçìîæíîñòè ðàçâèòèÿ îáîèõ
íàïðàâëåíèé è âîçìîæíîñòè èõ áåçîïàñíîãî ñîâìåñòíîãî
ïðèìåíåíèÿ � äëÿ âûðàáîòêè ýòîé àëüòåðíàòèâû.

Ïëàí

Ðàññìîòðèì ïî îòäåëüíîñòè �îáëà÷íóþ� ïîäïèñü è óäàëåííîå
ïîëó÷åíèå ñåðòèôèêàòîâ.

Ïåðåôîðìóëèðóåì çàäà÷ó: êàê ïðè äîïóñòèìîñòè óäàëåííîãî
ïîëó÷åíèÿ ñåðòèôèêàòîâ ñîõðàíèòü ðàâåíñòâî áåçîïàñíîñòè
�îáëà÷íîé� ïîäïèñè è êëþ÷åé íà ïåðñîíàëüíûõ íîñèòåëÿõ.

Ïðåäëîæèì ïóòü ðåøåíèÿ çàäà÷è.

Äîï. ìåðû, ïîâûøàþùèå áåçîïàñíîñòü ñîâìåñòíûõ ðåøåíèé.
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�Îáëà÷íàÿ� ïîäïèñü

�Îáëà÷íàÿ� ïîäïèñü
Сервер 

подписи HSMПортал

TLS(ГОСТ) 

 
1 2 4

логин, 
пароль

данные 
сессии

доступ 
разрешен

2

данные 
сессии

3
HMAC от 

данных сессии

Åäèíîå ðåøåíèå: ñåðâåðíàÿ è êëèåíòñêàÿ êîìïîíåíòû.
Ñåðâåðíàÿ êîìïîíåíòà � çàùèùåííîå õðàíåíèå êëþ÷åé â
íåèçâëåêàåìîì âèäå, ðåàëèçàöèÿ îïåðàöèé ïî
àóòåíòèôèöèðîâàííûì çàïðîñàì îò êëèåíòñêèõ êîìïîíåíò.
Êëèåíòñêàÿ êîìïîíåíòà � âèçóàëèçàöèÿ, àóòåíòèôèêàöèÿ è
ïîäòâåðæäåíèå îïåðàöèé, çàùèùåííûé êàíàë.
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�Îáëà÷íàÿ� ïîäïèñü

�Îáëà÷íàÿ� ïîäïèñü

Ïðåèìóùåñòâà: óäîáñòâî

Ïîâðåæäåíèå óñòðîéñòâà àóòåíòèôèêàöèè (òåëåôîíà ñ
SIM-êàðòîé ñî ñïåöèàëüíûì àïïëåòîì, ñìàðòôîíà ñ ìîáèëüíûì
ïðèëîæåíèåì, òîêåíà äîñòóïà) íå ïðèâîäèò ê óòåðå êëþ÷åé �
òîëüêî ê âðåìåííîé óòåðå äîñòóïà ê íèì.

Ñðåäñòâî àóòåíòèôèêàöèè íàëàãàåò ñóùåñòâåííî ìåíüøåå
êîëè÷åñòâî òðåáîâàíèé ê îêðóæåíèþ, ÷åì ñðåäñòâî ÝÏ, ÷òî
ïîçâîëÿåò óïðîñòèòü ïîðÿäîê óñòàíîâêè è ðàñïðîñòðàíåíèÿ,
ðàñøèðèòü ïåðå÷åíü óñòðîéñòâ.

Ïîëüçîâàòåëü èìååò âîçìîæíîñòü äîñòóïà ê ñâîèì êëþ÷àì ÝÏ
ñ íåñêîëüêèõ óñòðîéñòâ, ÷òî óäîáíî äëÿ ¾ìîáèëüíûõ¿
ñîòðóäíèêîâ è äëÿ ðóêîâîäèòåëåé âûñøåãî çâåíà.

Âûñîêîïðîèçâîäèòåëüíûå êëàñòåðèçóåìûå àïïàðàòíûå ðåøåíèÿ
íà ñòîðîíå ñåðâåðà � âûñîêàÿ ñêîðîñòü ïîäïèñàíèÿ ïàêåòîâ
äîêóìåíòîâ.
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�Îáëà÷íàÿ� ïîäïèñü

½Îáëà÷íàÿ� ïîäïèñü

Ïðåèìóùåñòâà: áåçîïàñíîñòü

Ïîâðåæäåíèå/óòåðÿ óñòðîéñòâà àóòåíòèôèêàöèè íå ïðèâîäèò ê
óòåðå êëþ÷åé ÝÏ, â ñëó÷àå óòåðè äîñòóï ê êëþ÷àì
áëîêèðóåòñÿ ìãíîâåííî íà ñåðâåðíîé ñòîðîíå.

Æóðíàë àóäèòà íà ñåðâåðå ïðè íåøòàòíîé ñèòóàöèè ïîçâîëÿåò
óñòàíîâèòü, áûë ëè íåñàíêöèîíèðîâàííûé äîñòóï ê êëþ÷ó
ïîäïèñè.

Âîçìîæíîñòü ïðÿìîãî âçàèìîäåéñòâèÿ ñåðâåðíûõ êîìïîíåíò
ñðåäñòâà ½îáëà÷íîé� ïîäïèñè ñ ÈÑ ïîçâîëÿåò ïî æåëàíèþ
âëàäåëüöà êëþ÷à îãðàíè÷èòü äîïóñòèìîå ìíîæåñòâî
äîêóìåíòîâ, ïîñòóïàþùèõ åìó íà ïîäïèñü.
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�Îáëà÷íàÿ� ïîäïèñü

Ñåðòèôèöèðîâàíííîå ñðåäñòâî ½îáëà÷íîé� ÝÏ

ÊðèïòîÏðî DSS ñ Êðèïòî Ïðî HSM 2.0: â àâãóñòå 2018
ïîëó÷åíû ñåðòèôèêàòû íà 11 èñïîëíåíèé.

Â òîì ÷èñëå, ñ êîìïîíåíòàìè àóòåíòèôèêàöèè â âèäå
ìîáèëüíûõ ïðèëîæåíèé (iOS, Android) è àïïëåòà íà SIM-êàðòå.
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�Îáëà÷íàÿ� ïîäïèñü

Êîíêðåòíûå ñåðòèôèöèðîâàííûå ñðåäñòâà (ÊðèïòîÏðî DSS) ÿâíî
îïðåäåëÿþò ïîðÿäîê ïîëó÷åíèÿ ÑÊÏÝÏ è àóòåíòèôèêàòîðîâ.

Íî ñàìà òåõíîëîãèÿ ½îáëà÷íîé� ïîäïèñè

íå ïðèâÿçàíà ê ñïîñîáó ïåðâè÷íîãî ïîëó÷åíèÿ ÑÊÏÝÏ è
àóòåíòèôèêàòîðîâ ê ñîîòâåòñòâóþùèì êëþ÷àì;

ëèøü ïðåäïîëàãàåò, ÷òî

ÑÊÏÝÏ âûäàþòñÿ ñ äîâåðåííîé àóòåíòèôèêàöèåé ïîëüçîâàòåëÿ,

àóòåíòèôèêàòîðû ê õðàíèìûì íà ñåðâåðå êëþ÷àì ïîëó÷àþòñÿ

áåçîïàñíûì ñïîñîáîì.
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�Îáëà÷íàÿ� ïîäïèñü

Â íàñòîÿùåå âðåìÿ ñðåäñòâà ½îáëà÷íîé� ïîäïèñè ïðåäíàçíà÷åíû
äëÿ èñïîëüçîâàíèÿ ñëåäóþùèì îáðàçîì.

1 Ïîëüçîâàòåëü ëè÷íî ÿâëÿåòñÿ ê Îïåðàòîðó ñåðâåðà ïîäïèñè,
çàïðàøèâàåò ãåíåðàöèþ íîâîãî êëþ÷à íà ñåðâåðå ½îáëà÷íîé�
ïîäïèñè, ïîëó÷àåò àóòåíòèôèêàòîð è çàïðîñ íà ñåðòèôèêàò.

2 Ïîëüçîâàòåëü ëè÷íî îáðàùàåòñÿ â ÓÖ, ïåðåäàåò ïîëó÷åííûé
çàïðîñ íà ñåðòèôèêàò.

3 ÓÖ âûïóñêàåò êâàëèôèöèðîâàííûé ñåðòèôèêàò íà äàííîãî
ïîëüçîâàòåëÿ, ïåðåäàåò åãî ïîëüçîâàòåëþ.

4 Ïîëüçîâàòåëü ïåðåäàåò ïîëó÷åííûé ñåðòèôèêàò íà ñåðâåð
½îáëà÷íîé� ïîäïèñè äëÿ ïðèâÿçêè ñåðòèôèêàòà ê êëþ÷ó.

5 Ïîëüçîâàòåëü èñïîëüçóåò ñâîé êëþ÷ â ½îáëà÷íîì� ñðåäñòâå ÝÏ
ñ ïîìîùüþ ñâîåãî àóòåíòèôèêàòîðà.
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�Îáëà÷íàÿ� ïîäïèñü

Ëè÷íàÿ ÿâêà íà øàãå 1 îáåñïå÷èâàåò:

(a) áåçîïàñíóþ ïåðåäà÷ó àóòåíòèôèêàòîðà ïîëüçîâàòåëþ;

(b) ñîáñòâåííîðó÷íóþ ïîäïèñü âëàäåëüöåì ñîãëàñèÿ íà ïîëó÷åíèå
óñëóã ïî õðàíåíèþ êëþ÷à ÝÏ íà ñåðâåðå ½îáëà÷íîé� ïîäïèñè
ïðè âûïîëíåíèè îïåðàòîðîì ïðàâèë ïîëüçîâàíèÿ.

Êëþ÷ ïîñëå øàãà 1 ÿâëÿåòñÿ êðèïòîãðàôè÷åñêèì îáúåêòîì ïîä
êîíòðîëåì âëàäåëüöà áåç âîçìîæíîñòè èñïîëüçîâàíèÿ îò åãî ëèöà �
èäåíòèôèêàöèÿ ÿâëÿåòñÿ èçáûòî÷íîé.

Òàêèì îáðàçîì, ñâîéñòâî (a) âîçìîæíî äîñòè÷ü è ñ ïîìîùüþ
óñòàíîâëåíèÿ çàùèùåííîãî êàíàëà ñ îäíîñòîðîííåé
àóòåíòèôèêàöèåé.
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Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòîâ

1 Ââåäåíèå

2 �Îáëà÷íàÿ� ïîäïèñü

3 Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòîâ

4 Áåçîïàñíûé ñïîñîá ñîâìåùåíèÿ òåõíîëîãèé

5 Ïîâûøåíèå áåçîïàñíîñòè ñîâìåùåííîãî ðåøåíèÿ
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Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòîâ

Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòîâ

Ïîëó÷åíèå ñåðòèôèêàòîâ áåç ëè÷íîãî ïðèñóòñòâèÿ ñ ïîìîùüþ
àóòåíòèôèêàöèè â ÅÑÈÀ è ÅÁÑ. Âîçìîæíîñòü ïîëüçîâàòåëþ, òàê
èëè èíà÷å ñîçäàâøåìó êëþ÷ ÝÏ, ïîëó÷èòü êâàëèôèöèðîâàííûé
ÑÊÏÝÏ áåç ëè÷íîé ÿâêè â ÓÖ.

Òåõíîëîãèÿ íàïðàâëåíà íà îòìåíó íåîáõîäèìîñòè ëè÷íîé ÿâêè
äëÿ èäåíòèôèêàöèè ïðè âûäà÷å ñåðòèôèêàòà.

Íèêàê íå ïðèâÿçàíà ê ñïîñîáó õðàíåíèÿ è èñïîëüçîâàíèÿ ñàìèõ
êëþ÷åé ÝÏ ïîëüçîâàòåëÿìè.

Ëèøü ïðåäïîëàãàåò, ÷òî êëþ÷è õðàíÿòñÿ è èñïîëüçóþòñÿ ïîä
êîíòðîëåì âëàäåëüöà ñåðòèôèêàòà.

Ïîä ôèçè÷åñêèì êîíòðîëåì ñ íàëè÷èåì êëþ÷åâîãî íîñèòåëÿ ¾â

êàðìàíå¿.

Îáåñïå÷èâàåìûì áåçîïàñíîñòüþ ñèñòåìû, â ðàìêàõ êîòîðîé ó

âëàäåëüöà ïðèñóòñòâóåò àóòåíòèôèêàòîð.
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Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòîâ

Îñòàâèì ¾çà ñêîáêàìè¿ âîïðîñû áåçîïàñíîñòè ñóùåñòâóþùèõ
òåõíîëîãèé áèîìåòðè÷åñêîé èäåíòèôèêàöèè è àóòåíòèôèêàöèè.

Ïðåäïîëîæèì, ÷òî ïîëó÷åíèå êâàëèôèöèðîâàííûõ ñåðòèôèêàòîâ
áåç ëè÷íîé ÿâêè â ÓÖ ñòàëî ëåãèòèìíûì (è ñ÷èòàþùèìñÿ
îáëàäàþùèì äîïóñòèìûì äëÿ îáëàñòè ïðèìåíåíèÿ
êâàëèôèöèðîâàííîé ÝÏ óðîâíåì áåçîïàñíîñòè) â ÐÔ.
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Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòîâ

Áàçîâûé ñöåíàðèé ðàáîòû ñ ÝÏ ïðè óäàëåííîì

ïîëó÷åíèè ñåðòèôèêàòà

1 Ïîëüçîâàòåëü ñ ïîìîùüþ ñåðòèôèöèðîâàííîãî ñðåäñòâà ÝÏ
ñîçäàåò êëþ÷ ÝÏ íà ñâîåì íîñèòåëå è çàïðîñ íà ñåðòèôèêàò.

2 Ïîëüçîâàòåëü îáðàùàåòñÿ â ÓÖ, àóòåíòèôèöèðóåòñÿ è
àâòîðèçóåòñÿ ÷åðåç ÅÑÈÀ/ÅÁÑ, ïîñëå ÷åãî ïåðåñûëàåò ïî
ñîçäàííîìó çàùèùåííîìó êàíàëó çàïðîñ íà ñåðòèôèêàò â ÓÖ.

3 ÓÖ âûïóñêàåò êâàëèôèöèðîâàííûé ñåðòèôèêàò íà äàííîãî
ïîëüçîâàòåëÿ, ïåðåäàåò åãî ïîëüçîâàòåëþ.

4 Ïîëüçîâàòåëü èñïîëüçóåò ñâîå ñðåäñòâî ÝÏ è ñåðòèôèêàò
îáû÷íûì îáðàçîì.
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Áåçîïàñíûé ñïîñîá ñîâìåùåíèÿ òåõíîëîãèé

1 Ââåäåíèå

2 �Îáëà÷íàÿ� ïîäïèñü

3 Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòîâ

4 Áåçîïàñíûé ñïîñîá ñîâìåùåíèÿ òåõíîëîãèé

5 Ïîâûøåíèå áåçîïàñíîñòè ñîâìåùåííîãî ðåøåíèÿ
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Áåçîïàñíûé ñïîñîá ñîâìåùåíèÿ òåõíîëîãèé

Ââåäåì ½îáëà÷íóþ� ïîäïèñü, ñ÷èòàÿ íåîáõîäèìûì óñëîâèå
íåäîïóñòèìîñòè ñíèæåíèÿ áåçîïàñíîñòè ïî ñðàâíåíèþ ñ îïèñàííûì
âûøå áàçîâûì ñöåíàðèåì.

1 Ïîëüçîâàòåëü ïî çàùèùåííîìó êàíàëó ñ îäíîñòîðîííåé
àóòåíòèôèêàöèåé îáðàùàåòñÿ ê ñåðâåðó ½îáëà÷íîé� ïîäïèñè,
çàïðàøèâàåò ãåíåðàöèþ íîâîãî êëþ÷à ñ ïîëó÷åíèåì
àóòåíòèôèêàòîðà ê íåìó, à òàêæå çàïðîñà íà ñåðòèôèêàò.

2 Ïîëüçîâàòåëü îáðàùàåòñÿ â ÓÖ, àóòåíòèôèöèðóåòñÿ è
àâòîðèçóåòñÿ ÷åðåç ÅÑÈÀ/ÅÁÑ, ïîñëå ÷åãî ïåðåñûëàåò ïî
ñîçäàííîìó çàùèùåííîìó êàíàëó çàïðîñ íà ñåðòèôèêàò â ÓÖ.

3 ÓÖ âûïóñêàåò êâàëèôèöèðîâàííûé ñåðòèôèêàò íà äàííîãî
ïîëüçîâàòåëÿ, ïåðåäàåò åãî ïîëüçîâàòåëþ.

4 Ïîëüçîâàòåëü ïåðåñûëàåò ïîëó÷åííûé ñåðòèôèêàò íà ñåðâåð.

5 Ïîëüçîâàòåëü èñïîëüçóåò ñâîé êëþ÷ â ½îáëà÷íîì� ñðåäñòâå ÝÏ
îáû÷íûì îáðàçîì ñ ïîìîùüþ ñâîåãî àóòåíòèôèêàòîðà.
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Áåçîïàñíûé ñïîñîá ñîâìåùåíèÿ òåõíîëîãèé

Îáåñïå÷èâàåòñÿ ïîñëå ïåðâîãî øàãà:

1 Ïîëüçîâàòåëü, ÷òî ñîçäàë ñåáå â ½îáëà÷íîì� ñðåäñòâå êëþ÷,
èìååò èñêëþ÷èòåëüíûé êîíòðîëü íàä ýòèì êëþ÷îì, áëàãîäàðÿ
ïåðåäàííîìó åìó àóòåíòèôèêàòîðó.

2 Êëþ÷ ïîä ïîëíûì êîíòðîëåì âëàäåëüöà, íî ïîêà íåò
êàêîé-ëèáî ïðèâÿçêè êëþ÷à ê òîìó èëè èíîìó ëèöó � êàê è
ïîñëå ïåðâîãî øàãà â áàçîâîì ñöåíàðèè.

Íå ïðåäïîëàãàåòñÿ áîëüøåãî äîâåðèÿ ê áèîìåòðè÷åñêîé
èäåíòèôèêàöèè/àóòåíòèôèêàöèè, ÷åì â áàçîâîì ñöåíàðèè �
áèîìåòðè÷åñêàÿ àóòåíòèôèêàöèÿ òîæå ïðîèñõîäèò åäèíîæäû, ïðè
ïîëó÷åíèè ñåðòèôèêàòà.

Âñ¼ âçàèìîäåéñòâèå ñ ñåðâåðîì ½îáëà÷íîé� ïîäïèñè ñ
èñïîëüçîâàíèåì àóòåíòèôèêàòîðîâ, îáåñïå÷èâàþùèõ
ñîîòâåòñòâóþùèé êëþ÷ó ÝÏ óðîâåíü ñòîéêîñòè, áåç êàêîãî-ëèáî
äîâåðèÿ ê áèîìåòðè÷åñêèì ìåõàíèçìàì.
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Ïîâûøåíèå áåçîïàñíîñòè ñîâìåùåííîãî ðåøåíèÿ

1 Ââåäåíèå

2 �Îáëà÷íàÿ� ïîäïèñü

3 Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòîâ

4 Áåçîïàñíûé ñïîñîá ñîâìåùåíèÿ òåõíîëîãèé

5 Ïîâûøåíèå áåçîïàñíîñòè ñîâìåùåííîãî ðåøåíèÿ
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Ïîâûøåíèå áåçîïàñíîñòè ñîâìåùåííîãî ðåøåíèÿ

Ïðåèìóùåñòâà ½îáëà÷íîé� ïîäïèñè â ÷àñòè áåçîïàñíîñòè

Âîçìîæíîñòü ìãíîâåííîé áëîêèðîâêè êëþ÷à.

Ìàêñèìàëüíî äîâåðåííûé àóäèò.

Âîçìîæíîñòü îãðàíè÷èòü ñôåðó ïðèìåíåíèÿ êëþ÷à.

⇒ çàùèùåííîñòü ïîëüçîâàòåëÿ ïîâûøàåòñÿ, ÷òî îñîáåííî âàæíî â
ñëó÷àå ëåãèòèìíîãî ñïîñîáà ïîëó÷åíèÿ ñåðòèôèêàòà ñ ïîìîùüþ
áèîìåòðè÷åñêîé èäåíòèôèêàöèè.

Äîïîëíèòåëüíî óñèëèòü áåçîïàñíîñòü

Âûäà÷ó íîâûõ àóòåíòèôèêàòîðîâ íà êëþ÷ � òîëüêî ñ
èñïîëüçîâàíèåì óæå ñóùåñòâóþùèõ àóòåíòèôèêàòîðîâ.

Ïðè âûäà÷å íîâîãî àóòåíòèôèêàòîðà íà ñóùåñòâóþùèé êëþ÷
èçâåùàòü âëàäåëüöà ñ ïîìîùüþ äîñòóïíûõ êàíàëîâ
âçàèìîäåéñòâèÿ.
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Ïîâûøåíèå áåçîïàñíîñòè ñîâìåùåííîãî ðåøåíèÿ

Îáùèå äîïîëíèòåëüíûå ìåðû çàùèòû ïðè ïîëó÷åíèè

ñåðòèôèêàòîâ ïîñðåäñòâîì óäàëåííîé èäåíòèôèêàöèè

ÑÊÏÝÏ, âûäàííûå áåç ëè÷íîé ÿâêè, ñíàáæàòü ñîîòâåòñòâóþùèìè
èäåíòèôèêàòîðàìè, à â ÈÑ ïðèíèìàòü ñ ó÷åòîì ìîäåëåé óãðîç.

OpenID Connect â âåðñèè ÅÑÈÀ/ÅÁÑ ïîçâîëÿåò ïåðåäàâàòü ñòåïåíü
ñõîæåñòè � â ñëó÷àå ïîëó÷åíèÿ ÑÊÏÝÏ ïîâûñèòü òðåáîâàíèÿ ê
íåé.
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Ïîâûøåíèå áåçîïàñíîñòè ñîâìåùåííîãî ðåøåíèÿ

Îáùèå äîïîëíèòåëüíûå ìåðû çàùèòû ïðè ïîëó÷åíèè

ñåðòèôèêàòîâ ïîñðåäñòâîì óäàëåííîé èäåíòèôèêàöèè

Ïðè äèñòàíöèîííîì ïîëó÷åíèè ñåðòèôèêàòà óâåäîìèòü âëàäåëüöà ñ
èñïîëüçîâàíèåì äîñòóïíûõ (ïî èíôîðìàöèè â ÅÑÈÀ) êàíàëîâ
ñâÿçè, à ñåðòèôèêàò âûäàâàòü ñ çàäåðæêîé.

Ñìûøëÿåâ Ñ.Â. (ÊðèïòîÏðî) 25 / 26



Ïîâûøåíèå áåçîïàñíîñòè ñîâìåùåííîãî ðåøåíèÿ

Ñïàñèáî çà âíèìàíèå!

Âîïðîñû?

Ìàòåðèàëû, âîïðîñû, êîììåíòàðèè:
svs@cryptopro.ru
spv@cryptopro.ru
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Ïîâûøåíèå áåçîïàñíîñòè ñîâìåùåííîãî ðåøåíèÿ

Ñïîñîá ïîäòâåðæäåíèÿ ñîãëàñèÿ íà óñëóãó õðàíåíèÿ êëþ÷à íà
ñåðâåðíîé ñòîðîíå

Îïöèîíàëüíî ïðè âçàèìîäåéñòâèè ñ ñåðâåðîì ½îáëà÷íîé� ïîäïèñè
ìîæíî èñïîëüçîâàòü áèîìåòðè÷åñêóþ àóòåíòèôèêàöèþ â êà÷åñòâå
äîïîëíèòåëüíîãî ñðåäñòâà çàùèòû (íàïðèìåð, äëÿ òîãî, ÷òîáû
ïîäòâåðäèòü ãîòîâíîñòü íà óñëóãó õðàíåíèÿ êëþ÷à â îáëàêå) � â
îïèñàííîé âûøå ñõåìå íàìåðåííî ñäåëàí àêöåíò íà îòñóòñòâèè åå
èñïîëüçîâàíèÿ ïðè ðàáîòå ñ ñåðâåðîì ½îáëà÷íîé� ïîäïèñè äëÿ
äåìîíñòðàöèè òîãî, ÷òî íà íåé íå áàçèðóåòñÿ îáåñïå÷èâàåìîå
àóòåíòèôèêàöèåé äîâåðèå.
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