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персональных данных в больших 

территориально-распределенных системах 
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Методы обеспечения безопасности 

• Ограничение циркуляции информации, подлежащей 

защите, в открытом виде только до точек шифрования 

и  расшифрования – использование внешних сетевых 

сервисов без ущерба для безопасности; 

• Использование надежных решений по управлению 

идентификацией пользователей и ключами, 

соответствующие национальным стандартам; 

• Использование криптографических алгоритмов и 

протоколов, соответствующих национальным 

стандартам;  

• Защита устройств, выполняющих функционал по 

защите ключевого материала, от администраторов 

сети и баз данных.  
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Информация  Данные 
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ИС предприятия 
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Облака: возможности и проблемы 

• Всю информацию контролирует и хранит 

провайдер 
• Сняты ограничения по размещению информации 

• Экономия за счет масштаба 

• Привлекательность для преступников и конкурентов 

• Изменения в ИТ процессах 
• Физическая безопасность обеспечивается провайдером 

• Провайдер юридически независим 

• Проблемы хранения персональных данных и иной 

важной информации 

• Проблемы проведения расследования 

киберпреступлений 
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Шифрующий прокси 
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Выполнение требований регуляторов 

• Обезличивание всей информации, содержащей ПД 

• Применение сертифицированных СЗИ 

• Адекватное управление информационной 

безопасностью 
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… и реальные результаты  

• Реализация PKI-ориентированного управления 

доступом 

• Обезличенная информация неинтересна для 

киберпреступников и конкурентов на стороне хостера 

• Доступ и обработка персональных данных - только 

владельцев информации 
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Крипто БД: сертифицированное СЗИ 
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Спасибо 

за внимание! 

a.sabanov@aladdin-rd.ru 
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