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План презентации 

 

1. Схема интеграции СКЗИ в среду iOS приложения 

 

2. Варианты хранения ключа ЭП на iOS устройстве 

 

3. Сертификация СКЗИ и программных продуктов iOS 



Схема интеграции СКЗИ с iOS приложением 

 Каждое iOS приложение 

исполняется в своей «песочнице» 

 

 Пресекаются попытки попасть в 

«песочницу» другого iOS 

приложения 

 

 Пресекаются попытки прямого 

обращения к ОС  



Схема интеграции СКЗИ с iOS приложением 

 Библиотека СКЗИ, реализующая 

альтернативные крипто-алгоритмы, 

должна исполняться внутри 

«песочницы» iOS приложения 

 

 Данный подход НЕ требует jailbreak 

(взлома устройства) 

 

 С точки зрения Apple, подход 

считается корректным и рекомендуется 

Разработчикам 



Отечественные СКЗИ 

 

 Электронно-цифровая подпись 

 

 Аутентификация 

 

 Шифрование данных 

 

 SSL/TLS 

 

 Взаимодействие с УЦ 



Варианты хранения ключа ЭП 

 Ключ ЭП генерируется, 

хранится и не покидает iOS 

устройство 

 

 Для защиты контейнера 

используется парольная фраза 

 

 Apple (в лице Дмитрия 

Вишнякова) считает, что iOS 

устройство защищено не хуже, 

чем смарт-карта 

Ключ ЭП хранится на iOS устройстве 



Альтернативные варианты хранения ключа ЭП 

Ключ ЭП находится 

на отчуждаемом 

носителе 

Защита bluetooth 

соединения опирается 

на зарубежные 

алгоритмы 

Bluetooth считыватель 

смарт-карт 



Альтернативные варианты хранения ключа ЭП 

Слухи: 

Вероятно появление на рынке 

электронного USB-ключа c 30-

пиновым разъемом для Apple 

iPad/iPhone 

С точки зрения iOS 

приложения устройство 

«выглядит» видео-камерой 

Ключ ЭП передается в 

формате псевдо-

графического изображения 



Сертификация СКЗИ 

КриптоПро, 07.06.2011: 
«Платформа iOS в ТЗ 
на разработку новой 
версии КриптоПро CSP 
с ФСБ согласована... 
ожидаем, что 
продукт 
сертифицируется к 
концу года» 



Сертификация iOS приложений 

Наличие на рынке СКЗИ, сертифицированных ФСБ, станет 
катализатором появления сертифицированных прикладных 
систем, поддерживающих ЭП, аутентификацию, защиту 
трафика, шифрование данных на основе алгоритмов ГОСТ. 
 
 
Пример: 
В январе 2012 года Digital Design планирует подать заявку в 
ФСТЭК на сертификацию программного продукта «Планшет 
Руководителя», использующего библиотеку КриптоПро CSP 
iOS для целей аутентификации пользователей, операции 
ЭЦП, шифрование данных 



Планшет Руководителя 

Планшет Руководителя – мобильное рабочее место топ-менеджера 

компании, интегрирующее функции ключевых бизнес-инструментов в 

среде планшета: Документооборот, Электронная почта, Органайзер, 

Электронная почта, Аналитика, Связь с секретарем. 

 Автономность 

 Простота 

 Эстетика 
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Спасибо за внимание 


