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 There is no proper best practices generalization to reduce the level of fraud 
 Russia loses 1.5% of GDP due to the lack of standards for all services (including financial) 
 There is no proper collective expertise in implementing large infrastructure projects (Universal Smart Card) 
 Weak coordination to implement the latest technology of mobile banking and Innovation 

 



 
Аналоги российского НПС    

 UK Payments Administration (formerly APACS), 
 European Payments  Council - EPC,  

 Councils in France, Germany and elsewhere 
 

 

Некоммерческие 
партнерство 

«Национальный 
платежный совет»    

создано  8 февраля 2012 г.  
В число учредителей  вошли  

Сбербанк,   Банк ВТБ , 
Альфа-Банк, Дойчебанк, 

Промсвязьбанк, 
Вымпелком, ЗАО «Золотая 

Корона» и банк  Юнистрим. 
Президентом НП «НПС» 
избран Андрей Емелин  

Пресс-конференция учредителей НПС   
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Направления активности. Примеры 

При участии 
Центробанка, МВД, ФСБ и 

АРБ   

«Методические  
рекомендации   

о необходимых 
действиях в связи с 

совершением 
хищения денежных 

средств в системах 
дистанционного 

банковского 
обслуживания» 

 
 



«Методические рекомендации» и PKI 

Направлены в Банк России С.Игнатьеву:  

https://docs.google.com/open?id=1_qIdDiItbn38UhTEbq9BLDZr1vFuCYc9NaP1MrTBEbmmz8TIHBAYvy1jLHk6
https://docs.google.com/open?id=1J8ekKAKTFTgbiNEjHu6SaTlS4SD-GsGCaXArrkaply0PIo7HQyhAdm1O8iMM


Проблемы борьбы с организованной киберпреступностью  в стране стоят очень  остро 

DDoS-атаки 

использование уязвимостей 
программных и аппаратных 

средств 

атаки со стороны доверенных 
лиц  

использование методов социальной 
инженерии  для захвата прав 

управления ресурсами путем получения 
аутентификационных  атрибутов 

Примеры. Национальный центр    
по  борьбе  с преступлениями в платежной сфере   

Для борьбы нужен комплекс мер, включая ЭП и PKI !  



В числе базовых функций  создаваемого Центра 

• информационная, консультационная и юридическая поддержка 
участников НПС по противодействию мошенничеству с денежными 

средствами, совершаемому с применением ИТ; 

• создание и поддержание  базы данных организаций и физических лиц, 
уличенных в мошеннических действиях,  либо в попытках совершения 

мошеннических действий. 

• организация информационного взаимодействия между участниками НПС 
о фактах мошенничества и подозрения в мошенничестве. 

• разработка профильной нормативной базы, критериев и порядка 
формирования системы накопления информации о физических лицах и 

организациях, подозреваемых в мошеннических действиях. 

• разработка совместно с ЦБ РФ, МВД, ФСБ и ФСТЭК отраслевых  стандартов 
противодействия и предотвращения мошеннических действий, 

обязательных для всех участников рынка. 

• экспертная оценка случаев мошенничества. 

 



Примерная архитектура «Центра по борьбе с 
преступлениями в платежной сфере»   



We Are Only in the Beginning… 

 
• NPC will work closely with  

public authorities and the Central Bank 
 

• The first major task  should be  
the strategy development of the National 

Payment System 

(Deadline at October, 1)  

NPC 
• generates  a consolidated opinion on the basis of consensus, 
• creates  common rules and standards of business on the market, 
• is based  on the principles of self-regulation 


