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20 лет использования усиленных 
электронных подписей в России

 Сложилась небеспроблемная, но работающая PKI-инфраструктура,
нормативная база и правоприменительная практика

 ЭП юридических лиц:
 Нельзя использовать для личного пользования
 Применение финансирует работодатель
 Находится под контролем юридического лица (выпуск и отзыв сертификатов)

 ЭП физических лиц:
 Нельзя использовать на работе
 Находится под контролем физического лица
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Новая система использования УКЭП
 Уникальная система, не имеющая аналогов в мире  - попытка перенести 

традиции бумажного делопроизводства в электронную среду

 ЭП юридических лиц:
 Одна на организацию, выдается ФНС
 Применение финансирует работодатель
 Находится под контролем юридического лица (выпуск и отзыв сертификатов)

 ЭП физических лиц:
 Одна подпись, используется как для личных целей, так и для целей 

работодателя
 Находится под контролем физического лица
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Переходный период

 Самый большой потенциал для мошеннических действий связан с  
неразберихой в переходный период (законодательно-нормативная, 
организационная и т.д.)

 В организациях может остаться одна-единственная УКЭП юридического 
лица …

 Большинство юридических лиц ещё даже не начали уговаривать 
сотрудников обзаводиться УКЭП физического лица для использования на 
работе, и не проработали резервных вариантов действий на случай, если 
сотрудники откажутся это делать

 Есть риск того, что до 1 января 2022 года все необходимые подзаконные 
акты утверждены не будут

14 сентября 2021 г. PKI-Форум XIX международная конференция по проблематике ​инфраструктуры открытых ключей и 
электронной подписи 4



Минцифры вносит свою лепту …
 … юридические лица и индивидуальные предприниматели, получившие 

квалифицированные сертификаты, созданные аккредитованными после 1 
июля 2020 года УЦ, вправе применять такие сертификаты после 1 января 
2022 года до окончания срока действия таких сертификатов. По окончании 
срока действия квалифицированных сертификатов юридические лица и 
индивидуальные предприниматели могут использовать только сертификаты 
квалифицированной ЭП, выданные удостоверяющим центром ФНС России
 Письмо Минцифры России от 10.08.2021 № ОП-П15-085-33604 «О разъяснении 

применения положений Федерального закона от 06.04.2011 № 63-ФЗ»
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Подписи физических лиц: 
риски для физических лиц

 Оформление и использование подписи под 
угрозой увольнения

 Использование подписи без ведома 
физического лица

 Отмечены попытки «присваивания» УКЭП 
лиц, ищущих работу
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Подписи физических лиц: 
риски для юридических лиц

 Законодательство не требует (пока что) обязательного наличия УКЭП у 
физического лица

 Владелец УКЭП может отозвать сертификат в любое время, не уведомляя 
об этом работодателя

 Риск намеренного подписания документов юридического лица после 
отзыва сертификата

 Отсутствие контроля со стороны юридического лица за сроками окончания 
действия сертификатов 
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Электронные доверенности
 До сих пор сертификаты де-факто частично выполняли функции доверенностей

 Управление доверенностями – и в бумажном делопроизводстве является 
непростым делом. Использование электронных доверенностей в связке с УКЭП 
неизбежно вызовет дополнительные затраты юридического лица на их 
оформление, составление, согласование, подписание, регистрацию, выдачу, 
хранение и отзыв

 Никто в мире подобного «эксперимента» не проводил. Отсутствие в России 
пилотных проектов такого рода – должностное преступление

 Пока что никто не знает, как будут выглядеть такие доверенности, как они будут 
обрабатываться и проверяться, и как будут «стыковаться» с существующей 
инфраструктурой управления доверенностями 

 Потребуются локальные правовые акты об общем порядке выдачи и регистрации 
электронных доверенностей
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Чего можно ожидать?

 Пока все «устаканится», нас всех 
ждёт много нового и интересного

 Новая правоприменительная 
практика не заставит себя долго 
ждать 

 Увеличится разрыв с 
законодательством и практикой 
других стран, и взаимодействовать 
с другими странами в электронном 
виде может оказаться сложнее
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Приглашаю Вас на мой блог: 
http://rusrim.blogspot.com/

а также на мои каналы на Slideshare и YouTube
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