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по формированию Единого цифрового контура идентификации 



3Структура плана М. В. Мишустина

• Проектирование единого цифрового контура
• Развитие усиленной электронной подписи
• Развитие Единой системы идентификации                             

и аутентификации
• Развитие биометрических технологий идентификации
• Введение новых цифровых решений для 

идентификации и аутентификации



4Национальный 
удостоверяющий центр

• Владельцы сайтов могут 
получить отечественный 
сертификат безопасности 

• Гражданин может 
удостовериться в 
подлинности сайтов на 
основе отечественной 
криптографии 

• Канал между гражданином 
и веб-ресурсом защищен 

Результаты проекта



5Национальный удостоверяющий центр
Архитектура



6Сервис проверки 
неквалифицированных 
сертификатов для 
платформы Госключ

                                              ФГИС «Головной удостоверяющий центр»

Сервисы ФГИС ГУЦ

Internet

Аккредитованные 
удостоверяющие центры

ПАК
Головной 

удостоверяющий 
центр

Инфраструктура электронного правительства 

Внешние 
источники точного 

времени

Информационные 
системы органов 
государственной 

власти

Мониторинг 
ФГИС ГУЦ

Реестры

Портал 
уполномоченного 

федерального органа

Сервис фиксации даты 
и времени

Сервис проверки 
электронной подписи

Федеральный 
ситуационный центр 

электронного 
правительства

Единая система 
идентификации и 
аутентификации

Система 
межведомственного 

электронного 
взаимодействия

Сопровождение 
создания и выдачи 

сертификатов

Минкомсвязь России

Граждане



7Текущий проект паспорта с электронным носителем

Паспорт                
с электронным 

носителем

• Многослойный пластик
• Визуально читаемые данные
• Полиграфическая защита
• Формат ID1

• Бесконтактная микросхема
• Полностью российская, 1 уровень 

(согласно постановлению 
Правительства)

• Криптография по ГОСТ
• Соответствие требованиям ICAO 

DOC9303



8Терминалы применения для ПЭН

Распределенный терминал 
(федеральный и локальный)Обычный терминал Доверенный терминал

• Работа онлайн

• Централизованное выполнение 
функций, терминал как сервис

• СКЗИ класса от КС1 до КС3

• Наличие корневых сертификатов УЦ 
эмиссии и контроля/ИКАО

• Поддержка протокола SESPAKE 
(BAC/PACE)+EAC

• Доступ к сертификату безопасности

• Наличие CV-сертификатов

• Верификация отпечатков пальцев 
(только для локального)

• Применение КЭП в ограниченных 
случаях

• Работа онлайн и офлайн

• Выполнение ограниченного набора 
функций 

• СКЗИ КС1

• Наличие корневых сертификатов УЦ 
эмиссии и контроля/ИКАО

• Поддержка протокола SESPAKE 
(BAC/PACE)

• Доступ к сертификату безопасности

• Работа онлайн и офлайн

• Полный набор функций

• СКЗИ КС3

• Наличие корневых сертификатов УЦ 
эмиссии и контроля/ИКАО

• Поддержка протокола SESPAKE 
(BAC/PACE)+EAC

• Доступ к сертификату безопасности

• Наличие CV-сертификатов

• Верификация отпечатков пальцев

• Применение КЭП
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Серверная 
часть

Мобильное
приложение

АРМ

Библиотеки
взаимодействия 

с СРТ

TLS – шлюз

Сервис 
верификации 

данных

СКЗИ 
распределенного 

терминала

Временное 
хранилище

БД РТ

Сервис передачи 
данных из МРЦОД

Терминал 
ИРКД

Паспорт

УЦ СРТ

Ядро 
распределенного 

терминала

Система удаленного доступа к микросхеме

БД СРТ



10Распределенный терминал

Система «Мир» 
сегмент Минкомсвязи

Информационная система

SESPAKE/EAC

TLS/VPN/КЗ

Сервис 
распределенного 
терминала

Сервис 
информационной 
системы

ПЦ ИРКДАРМ оператора

TLS

СКЗИ

Удаленный объект 
информационной 
системы

Интернет

Интернет/
СМЭВ/КЗ
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СКЗИ «КриптоВС Х»
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• На базе процессора с архитектурой Эльбрус
• На базе процессора с архитектурой x86-64 (на базе ядра Linux)

Исполнения СКЗИ «КриптоВС Х»

СКЗИ ПАК «КриптоВС Х» в серверном исполнении

В форм-факторе компактного подключаемого устройства с 
возможностью взаимодействия с внешними подключаемыми 
ключевыми носителями

СКЗИ ПАК «КриптоВС Х» в настольном исполнении

СКЗИ ПАК «КриптоВС Х» в мобильном исполнении
В форм-факторе компактного подключаемого устройства без 
возможности взаимодействия с внешними подключаемыми 
ключевыми носителями
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• Разнообразие аппаратных платформ
• Выполнение всех основных криптографических операций 

как на отечественных, так и на зарубежных 
криптоалгоритмах

• Наличие прикладного программного интерфейса (API)
• Наличие web-интерфейса администрирования, 

позволяющего выполнять настройку и управление 
ключевым хранилищем СКЗИ

• Возможность использования внешних ключевых носителей, 
в том числе функциональных (в серверном и настольном 
исполнениях)

• Использование в серверном исполнении программного 
интеграционного модуля для обеспечения взаимодействия 
СКЗИ с ключевыми носителями

• Работа с микросхемой ПВДНП

Особенности СКЗИ
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• Выполнение протокола установления соединения    
с аутентификацией паролем (PACE) на базе 
зарубежных криптографических алгоритмов,           
а также с использованием протокола SESPAKE на 
основе ГОСТ Р 34.10-2012 и ГОСТ Р 34.11-2012         
и осуществление защищенного обмена
с интегральной микросхемой

Возможность работы СКЗИ «КриптоВС Х» 
с новой микросхемой ПВДНП

• Выполнение протокола расширенного контроля 
доступа (EAC) в соответствии с ГОСТ Р 34.10-2012,  
ГОСТ Р 34.11-2012 и осуществление защищенного 
обмена с интегральной микросхемой

14
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• СКЗИ класса КС1
• Возможность работы под управлением ОC Android

и IOS в различных исполнениях
• СКЗИ является приложением с API для возможности 

встраивания
• Выполнение всех основных криптографических 

операций как на отечественных (ГОСТ Р 34.10-2001, 
ГОСТ Р 34.10-2012, ГОСТ 34.10-2018, ГОСТ Р 34.11-94, 
ГОСТ Р 34.11-2012, ГОСТ 34.11-2018, ГОСТ 28147-89, 
ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015, ГОСТ 34.12-2018, 
ГОСТ Р 34.13-2018), так и на зарубежных (ECDSA, SHA-
1, SHA-224, SHA-256, SHA-384 и SHA-512, AES и 3DES) 
криптоалгоритмах

• Работа с микросхемой ПВДНП (в том числе                   
с выполнением SESPAKE и EAC для функции 
Chip Authentication)

Особенности 
КриптоВС М



16Что в итоге?

• СКЗИ для применения ПЭН

• Новые инструменты идентификации

• Независимость от западных УЦ

• Защита пользовательских данных

• Новые сервисы для информационных систем и граждан
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