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ИСПОЛЬЗУЕМЫЕ НОРМАТИВНО-ПРАВОВЫЕ АКТЫ
Перечень сфер, требующих обеспечения признания электронной цифровой подписи (электронной 
подписи) в электронном документе и обеспечения юридической силы электронных документов при 
трансграничном взаимодействии хозяйствующих субъектов с органами государственной власти 
государств - членов Евразийского экономического союза 
(Распоряжение Коллегии Комиссии от 25 января 2022 г. № 8)

Концепция трансграничного информационного взаимодействия 
(Решение Евразийского межправительственного совета от 9 августа 2019 г. № 7)

Требования к созданию, развитию и функционированию трансграничного пространства доверия 
(Решение Совета Евразийской экономической комиссии от 5 декабря 2018 № 96)

Стратегия развития трансграничного пространства доверия 
(Решение Коллегии Комиссии от 27 сентября 2016 г. № 105)

Положение об обмене электронными документами при трансграничном взаимодействии органов 
государственной власти государств - членов Евразийского экономического союза между собой и с 
Евразийской экономической комиссией 
(Решение Коллегии Комиссии от 28 сентября 2015 г. № 125)

Правила электронного обмена данными в интегрированной информационной системе внешней и 
взаимной торговли 
(Решение Коллегии Комиссии от 27 января 2015 №5)



ИСПОЛЬЗУЕМЫЕ НОРМАТИВНО-ПРАВОВЫЕ АКТЫ

О Правилах признания электронной цифровой подписи (электронной подписи) в электронном 
документе и обеспечения юридической силы электронных документов при трансграничном 
информационном взаимодействии юридических лиц (хозяйствующих субъектов) с уполномоченными 
органами государств - членов Евразийского экономического союза и Евразийской экономической 
комиссией с использованием службы доверенной третьей стороны
(Решение Коллегии Комиссии от 22 августа2022 г. № 120)



КОНЦЕПЦИЯ ТРАНСГРАНИЧНОГО 
ИНФОРМАЦИОННОГО ВЗАИМОДЕЙСТВИЯ

«Государства члены Союза обеспечивают 
право субъектов электронного взаимодействия 
пользоваться услугами доверенных третьих 
сторон.»

«Информационный обмен электронными 
документами между субъектами электронного 
взаимодействия, использующими разные механизмы 
защиты электронных документов, могут
обеспечиваться с использованием различных 
механизмов обеспечения информационного 
взаимодействия, в том числе доверенной третьей
стороны»

«Юридические лица (хозяйствующие субъекты) 
государств-членов вправе самостоятельно выбирать 
механизмы защиты электронных документов с 
учетом требований законодательства государств-членов 
и международных договоров, а также оценки связанных 
с процессом электронного взаимодействия рисков и 
собственных предпочтений»

«при реализации отношений типа B2G 
преимущественно следует использовать механизмы 
общей инфраструктуры документирования информации 
в электронном виде, предоставляемые операторами 
элементов трансграничного пространства доверия, 
включенными в перечень элементов общей инфраструктуры 
документирования информации в электронном виде, 
утверждаемый Евразийской экономической комиссией»

«Субъекты электронного взаимодействия в рамках 
отношений типа В2В могут применять механизмы 
обеспечения информационного взаимодействия, 
предоставляемые на основе договоров операторами 
общей инфраструктуры документирования 
информации в электронном виде государств-членов в 
соответствии с законодательством государств-членов»



КОНЦЕПЦИЯ ТРАНСГРАНИЧНОГО 
ИНФОРМАЦИОННОГО ВЗАИМОДЕЙСТВИЯ: B2G

Механизмы обеспечения информационного взаимодействия в рамках отношений 
типа B2G :
• идентификация и аутентификация субъектов электронного взаимодействия

(включая, при необходимости, управление сертификатами ключей проверки 
ЭЦП и предоставлению информации об их статусе);

• создание и проверка ЭЦП, которой подписаны электронные документы, 
созданные субъектами электронного взаимодействия;

• проверка статуса сертификатов ключей проверки ЭЦП;
• проверка полномочий субъектов электронного взаимодействия;
• предоставление меток времени;
• архивное хранение данных, в том числе электронных документов, проверки их 

подлинности по истечении заданного периода времени;
• передача данных, в том числе электронных документов, между субъектами 

электронного взаимодействия с достижением характеристик защиты 
передаваемых данных;

• неотказуемость - формирования (предоставления) для третьей стороны 
электронных доказательств выполнения субъектами электронного 
взаимодействия, участвующих в отношениях типа B2G, действий, в том числе 
подписания ЭЦП электронного документа и его передачи (получения);

• ведение и  предоставление доступа к перечню элементов общей 
инфраструктуры документирования информации в электронном виде.

Указанные механизмы реализуются 
элементами трансграничного пространства 
доверия, которые должны соответствовать 

Требованиям к созданию, развитию и 
функционированию трансграничного 

пространства доверия



ТРАНСГРАНИЧНОЕ ИНФОРМАЦИОННОЕ 
ВЗАИМОДЕЙСТВИЕ В РАМКАХ ОТНОШЕНИЙ G2G



ПРОБЛЕМНЫЕ ВОПРОСЫ ПРИ ИСПОЛЬЗОВАНИИ 
ЭЛЕКТРОННЫХ ДОКУМЕНТОВ ПРИ B2G И B2B-
ВЗАИМОДЕЙСТВИЯХ

Необходимо формировать 
особые требования к 

взаимодействию с сервисами 
ДТС для B2G и B2B при 

трансграничном 
взаимодействии

Разнообразные форматы обмена 
(XML, текст, бинарные данные)

Различные каналы взаимодействия
(веб-сервисы, электронная почта, 
файловый обмен)

Различные сценарии обмена

Отсутствие унифицированных 
регламентов

Потребность в том числе в 
online-взаимодействии



ПРАВИЛА ПРИЗНАНИЯ ЭЦП ДЛЯ B2G: ОБЩИЕ ПОДХОДЫ

«Механизм признания ЭЦП в электронном документе 
и обеспечения юридической силы электронных документов 
при трансграничном информационном взаимодействии 
основывается  на реализации задачи легализации 
(подтверждения подлинности) электронных документов и 
ЭЦП юридических лиц (хозяйствующих субъектов), 
выполняемой с использованием службы доверенной 
третьей стороны в соответствии с настоящими 
Правилами»

«В рамках выполнения задачи легализации (подтверждения 
подлинности) электронных документов и ЭЦП юридических 
лиц (хозяйствующих субъектов) в фиксированный момент 
времени доверенные третьи стороны, сервисы которых 
входят в состав службы доверенной третьей стороны 
интегрированной информационной системы Союза (далее –
интегрированная система), во взаимодействии друг с 
другом осуществляют для уполномоченных органов 
государств-членов и Комиссии процедуру проверки ЭЦП 
юридических лиц (хозяйствующих субъектов) в 
электронных документах с формированием квитанции 
доверенной третьей стороны как результата такой 
проверки» 

«Электронный документ, подлинность которого 
подтверждена квитанцией доверенной третьей стороны с 
положительным результатом проверки, признается в 
юрисдикции уполномоченного органа государства-члена и 
Комиссии равнозначным электронному документу, 
подписанному ЭЦП юридического лица 
(хозяйствующего субъекта)»

«Обеспечение юридической силы при трансграничном 
информационном взаимодействии … осуществляется 
посредством применения к этим участникам единых 
требований к созданию, развитию и функционированию 
трансграничного пространства доверия, утверждаемых 
Комиссией»



ОБЩИЕ ПОДХОДЫ К РЕАЛИЗАЦИИ 
ПРОЦЕДУРЫ ПРИЗНАНИЯ ЭЦП

Государство отправителя Государство получателя

Интеграционная платформа 
интегрированной системы

Уполномоченный орган
(получатель документа)

Служба доверенной 
третьей стороны

Отправитель
(юридическое лицо/

хозяйствующий субъект)

Легенда:

Электронный документ 
с ЭЦП отправителя

Квитанция ДТС

1

2

3



Правила информационного взаимодействия и обработки данных 
доверенными третьими сторонами при проверке ЭЦП электронного документа 

Отправитель Уполномоченный орган
(получатель документа)

Государство отправителя Государство получателя

1

2

ДТС ДТС

Легенда:
Электронный документ с ЭЦП отправителя

Квитанция ДТС отправителя

Квитанция ДТС получателя

Интеграционный 
шлюз

Интеграционный 
шлюз

ДТС ДТС

Уполномоченный орган
(получатель документа)

Отправитель

1

4-6

10-11

2-3

7-9

Упрощенная схема
(взаимодействия 2-11 реально выполняются через 

интеграционную платформу)

11

5
8

6

7

3

4

9

10



СТРУКТУРА ЭЛЕКТРОННОГО ДОКУМЕНТА

Тело электронного 
документа

любые структурированные или 
неструктурированные данные

ЭЦП
в формате CMS/CAdES

Файл PDF/DOC/XML/JSON
и т.д.

Файл ЭЦП

Связь через 
хэш документа

• Правилами регламентируется использование ЭЦП 
в формате CMS (RFC 5652) либо CAdES (RFC 5126)

• Тело электронного документа может 
представлять собой любой бинарный файл, 
содержащий структурированные или 
неструктурированные данные 

• За счет использования на первом этапе ЭЦП в 
формате CMS/CAdES упрощается подача 
электронных документов хозяйствующих 
субъектов уполномоченным органам 
(предполагается, что будут использоваться в 
основном такие форматы ЭД как PDF/DOC, что 
позволит использовать уполномоченным органам 
такие документы «как есть» без необходимости 
дополнительных инструментов визуализации)

• В рамках дальнейших работ планируется 
регламентировать механизмы проверки ЭЦП в 
иных форматах (например XMLDSIG/XAdES, PAdES
и проч.)



СТАНДАРТ DVCS КАК ТЕХНОЛОГИЧЕСКАЯ ОСНОВА

• В качестве технологического стандарта для реализации 
взаимодействия уполномоченных органов с ДТС, а 
также ДТС между собой, используется стандарт DVCS

• Стандарт DVCS регламентирует процессы проверок 
ЭЦП, созданных в двоичном формате (CMS)

• В рамках работ по написанию проекта Правил было 
произведено исследование стандарта DVCS на 
предмет возможности его использования для схемы 
взаимодействия, регламентируемую Правилами

• Результаты исследования показали принципиальную 
возможность использования стандарта DVCS

• Сформулированы требования по заполнению полей 
DVCS-запросов и квитанций для условий реализации 
B2G-взаимодействия в рамках Союза, которые легли в 
основу приложения № 2 к Правилам

Internet X.509 Public Key Infrastructure
Data Validation and Certification Server Protocols



Модернизация ДТС Комиссии и экспортного варианта 
ДТС для B2G взаимодействия

ДАЛЬНЕЙШИЕ ДЕЙСТВИЯ

Разработка и утверждение Архитектуры 2 этапа развития 
Трансграничного пространства доверия

Разработка и утверждение Требований к созданию, 
развитию и функционированию трансграничного 
пространства доверия для B2G взаимодействия

Разработка и утверждение Порядка
разрешения конфликтных ситуаций при трансграничном 
обмене электронными документами

Регламентация механизмов проверки ЭЦП в иных 
форматах (например XMLDSIG/XAdES, PAdES и тому 
подобные



СПАСИБО ЗА ВНИМАНИЕ !


