












Строгая аутентификация для Linux
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Средства для строгой двухфакторной аутентификации 
(2ФА) и ЭП
- безопасный доступ в Linux по сертификатам (PKI)
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Проблемы: 
В российских ОС на базе Linux нет поддержки средств 2ФА пользователей и PKI
Во многих ИТ-инфраструктурах в РФ до сих пор не используется 2ФА!



2ФА на базе смарт-карт и USB-токенов уже недостаточно!
Нужна дополнительная надёжная биометрическая
идентификация пользователей
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ВАЖНО:
Для противодействия ВНУТРЕННЕМУ нарушителю
Чтобы ЭП стала действительно подписью, а не эл. печатью (физически 
не привязанной к своему владельцу)!

BIO-токен



Давайте делать всё правильно и безопасно!
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Нам дали уникальную возможность сделать всё правильно
- Не пытаться точечно заместить один продукт другим, а начать с проектирования 

правильной и безопасной ИТ-инфраструктуры

На банковском рынке это удалось сделать
- Россия совершила "квантовый скачок" - перепрыгнула целую эпоху платёжных карт 

с магнитной полосой, сразу на смарт-карты - и стала одним из лидеров

У нас есть исторический шанс
- Спроектировать наши ИТ-инфраструктуры изначально правильно и безопасно, без 

наследования "родимых пятен"

- Давайте стараться делать всё правильно и безопасно! …и немного на вырост
- PKI, сертификаты доступа, строгая аутентификация каждого субъекта 
инфраструктуры
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Сергей Груздев
ген. директор
АО "Аладдин"

www.aladdin.ru 

Спасибо!

Аладдин - будь собой в электронном мире!



О компании
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АЛАДДИН – ведущий российский разработчик и производитель 
ключевых компонентов для построения доверенной безопасной ИТ-
инфраструктуры предприятий и защиты её главных 
информационных активов.

Компания работает на рынке с апреля 1995 г.

Многие продукты, решения и технологии компании стали лидерами 
в своих сегментах, а во многих крупных организациях и 
Федеральных структурах - стандартом де-факто.

Компания имеет все необходимые лицензии ФСТЭК, ФСБ и 
Минобороны России для проектирования, производства и 
поддержки СЗИ и СКЗИ, включая работу с гостайной, производство, 
поставку и поддержку продукции в рамках гособоронзаказа.

Большинство продуктов компании имеют сертификаты соответствия 
ФСТЭК, ФСБ, Минобороны России и могут использоваться при 
работе с гостайной со степенью секретности до "Совершенно 
Секретно".

С 2012 г. в компании внедрена система менеджмента качества 
продукции (СМК), ежегодно проводится внешний аудит, имеются 
соответствующие сертификаты ГОСТ Р ИСО 9001-2015 (ISO 
9001:2015) и ГОСТ РВ 0015.002-2020 на соответствие требованиями 
российского военного стандарта, необходимые для участия в 
реализации гособоронзаказа.

Ключевые компетенции

Аутентификация
- Подготовлено 7 национальных стандартов по идентификации и 
аутентификации (ГОСТ 58833-2020, ГОСТ Р 70262-2022)

- Выпущено учебное пособие "Аутентификация – теория и 
практика"

- Защищена докторская диссертация

Доверенная загрузка и технология "стерилизации" импортных 
ARM-процессоров с TrustZone

Разработка встраиваемых (embedded) Secure OS и криптографии 
для микроконтроллеров, смарт-карт, JavaCard

Биометрическая идентификация и аутентификация по отпечаткам 
пальцев (Match On Card/Device)

PKI для Linux и российских ОС

Прозрачное шифрование на дисках, флеш-накопителях

Защита баз данных и технология "опровославливания" 
зарубежных СУБД

Аутентификация и электронная подпись для Secure Element (SE), 
USB-токенов, смарт-карт, IIoT-устройств, Web-порталов и эл. 
сервисов.


