
Как ИБ контролировать 
установку и обновление 

миллионов сертификатов?
Мониторинг, самообслуживание и аналитика

технологической ИОК

Секция:
«Интеграция PKI с прикладными системами.

PKI-проекты и продукты»



Проблемы и задачи – ч.1
▪ Общий справочник всех сертификатов организации

▪ Поиск и фильтрация по общему справочнику

▪ Подписка на события с сертификатами:
▪ срок действия ключа

▪ срок действия сертификата

▪ отзыв сертификата

▪ Мониторинг доступности и корректности AIA/CRL, Delta CRL/CDP

▪ Мониторинг параметров серверов УЦ и их компонентов

▪ Мониторинг работоспособности HSM

▪ Мониторинг синтетической транзакции выпуска сертификата

▪ Мониторинг шаблонов УЦ и корректности их настроек



Проблемы и задачи – ч.2
▪ Контроль резервного копирования УЦ

▪ Доска и трекер задач для администраторов УЦ

▪ Сводные диаграммы и таблицы мониторинга всех УЦ в организации

▪ Инвентаризация сертификатов в хранилищах ОС и ИС

▪ Инвентаризация сертификатов на сетевых портах

▪ Инвентаризация сертификатов на токенах

▪ Личный Кабинет Пользователя Сертификатов
▪ Личный список сертификатов
▪ Переназначение ответственных/владельцев
▪ Аналитика обновления и использования
▪ Получение сводных данных из систем ЕСАУС, СМИОК, МиУ и Учет СКЗИ
▪ Ручной выпуск и перевыпуск сертификатов
▪ Мастер подключения ИС к ЕСАУС
▪ Интеграция с корпоративной CMDB и реестром ИС



Компоненты решения
▪ Платформа ЦУГИ (№13033 в реестре отечественного ПО)

▪ Кроссплатформенный агент (Ready for Astra) – Win/Linux/AIX/MacOS
▪ Мосты (Ready for Astra)
▪ Сервер Управления Политиками и Агентами
▪ Драйвер УЦ для интеграции

▪ Продукт СМИОК – Система Мониторинга ИОК

▪ Продукт ЛКПС – Личный Кабинет Пользователя Сертификатов

▪ МиУ – Мониторинг и Управление АРМ и Серверов

▪ Интеграция с ЕСАУС

▪ Интеграция с KeyBox

▪ Интеграции с прикладными и инфраструктурными ИС > 100

▪ Встраивание в бизнес-процесс развертывания новых АРМ



ЕСАУС: Доставка и установка сертификатов

Удостоверяющий
центр

ЕСАУС

ИС

Потребители 

сертификата

▪ Формирование/сбор запросов

▪ Проверка запросов на 

соответствие политикам

▪ Доставка запросов на УЦ

▪ Обратная доставка сертификатов 

потребителю

▪ Установка сертификатов в 

Информационных Системах (ИС)



Функции Личного Кабинета
▪ Единое окно для пользователей

▪ Поиск по всем сертификатам

▪ Сбор данных из всех систем ЦУГИ и 
других ИС

▪ Определение владельца и передача 
сертификатов

▪ Места установки и использования

▪ Отчеты для руководства

▪ Уведомления пользователям

▪ Статистика и аналитика

▪ API для прикладных задач

▪ Выпуск и обновление сертификатов



ЛКПС в цифрах

Всего 550 тыс. сертификатов для 1979 
ИС

Пользователи ЛКПС:
▪ 250-300 администраторов
▪ В будущем около 90 тыс. 

пользователей

Сертификаты:
▪ Квалифицированных ключей – 780
▪ Неквалифицированных ключей –

1507
▪ Сертификатов для технических 

нужд (VPN и т.п.) – 90 тысяч.

Уведомлений для пользователей за 2 
года – 87 тыс.



Функции СМИОК
• Мониторинг:

▪ оборудования УЦ;

▪ серверной ОС УЦ;

▪ службы и процессы УЦ;

▪ точки распространения AIA/CRL;

▪ протоколы OCSP/SCEP;

▪ выпуск сертификатов;

▪ настройки шаблонов;

▪ настройки безопасности;

▪ резервное копирование;

▪ производительность;

▪ журналы аудита;



Функции СМИОК
• Анализ сертификатов:

▪ срок действия сертификатов

▪ срок действия ключей

▪ со всех УЦ организации 

▪ мониторинг внешней ИОК

▪ внешних сертификатов

▪ отзыв внутренних

▪ отзыв внешних

▪ риски свойств

• Ролевая модель

• Ручной выпуск

• Управление УЦ



СМИОК в цифрах
▪ 7 контуров инсталляции СМИОК с 

общим числом 40 серверов

▪ Под мониторингом более 100 
серверов PKI

▪ Более 1 миллиона сертификатов на 
контроле:

▪ Внешних сертификатов – 841

▪ Сертификатов скоро истекает – 19 
тыс.

▪ Выявлены риски – 27 штук

▪ Выпущенных за неделю – 61 тыс.



Архитектура МиУ и ее функции
▪ Инвентаризация сертификатов на сетевых 

портах путем сетевого сканирования

▪ Инвентаризация факта установки  сертификатов 
в ОС и приложениях локальным Агентом

▪ Встроенный модуль Контроля Съемных 
Устройств, который позволяет выявлять токены 
и инвентаризировать доступные на них 
сертификаты

▪ Проверка и мониторинг работоспособности ИОК 
и контроль выпуска сертификатов с выбранных 
АРМ серверов

▪ Инвентаризация, установка и обновление 
программных компонентов крипто-
провайдеров, крипто-библиотек и их лицензий



МиУ и КСУ в цифрах
▪ Более 28 000 АРМ под 

управлением
▪ Более 15 тыс. – Windows

▪ Более 13 тыс. – Astra Linux

▪ Всего 30 серверов МиУ
включая 24 моста

▪ Инвентаризация 25 классов 
инвентарей 750Гб данных

▪ Более 10 миллионов 
операций КСУ (около 80 тыс. в 
день).



Экосистема решений платформы ЦУГИ 
▪ ЕСАУС – предназначена для комплексного и удобного 

контроля и управления TLS-сертификатами

▪ УЦ на базе OpenSSL – альтернатива Microsoft Standalone CA

▪ Драйвер УЦ – позволяет работать с УЦ разных 
производителей.

▪ Учет СКЗИ – система осуществляет сопровождение всего 
жизненного цикла ключей в организации.

▪ СМИОК – обеспечивает мониторинг как самой ИОК так и 
внешних/внутренних сертификатов, тестирование CRL.

▪ ЕСС - объединяет сертификаты из разных источников в единую 
базу

▪ ЛКПС – вместе с ЕСС позволяет работать в одном окне со 
любыми сертификатами и СКЗИ всей организации.

▪ МиУ – система управления конфигурацией в гетерогенных ИТ-
инфраструктурах, предоставляющая ИТ-службам и 
подразделениям ИБ инструментарий для контроля и 
управления различными аспектами жизненного цикла и 
конфигурации рабочих станций и серверов на базе ОС Linux и 
Windows в едином, наглядном и универсальном интерфейсе.



Получите готовое решение
Москва, улица Магистральная 4-я, д. 11

clearwayit.com

info@clearwayintegration.com

+7(495)142-13-15
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