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Что такое ЕСИА?

112 млн 
подтверждённых УЗ

3 млн
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Численность населения

Подтвержденные

2 млн

1 млн

11% 90% 85% 96% 94% 85%

более 3,5 тысяч подключенных 
информационных систем

более 5 млрд 
аутентификаций в год



Введение 2ФА для аутентификации в ЕСИА

С октября 2023 года использование второго фактора

при аутентификации через ЕСИА обязательно

Теперь пользователь чаще всего понимает, что отдал

коды доступа мошенникам, но часто постфактум 🙁

90% активных пользователей ЕСИА уже подключили

2ФА (СМС, TOTP, ЕБС)



Социальная инженерия

• Использование уязвимостей 

«естественного» интеллекта

o Срочное принятие решений

в стрессовой ситуации

o Благодарность за «услугу» и т.д.

• Любые меры по снижению массового 

фрода с использованием социальной 

инженерии — работа с «воронкой» 

мошенников

• Волшебной пилюли нет, но…



Криптографическая аутентификация

Пользователь владеет ключом и не может его легко 
самостоятельно извлечь или передать мошенникам

Разграничение уровней доступа с различных устройств 
или в зависимости от надёжности идентификации

Управление доступом конкретных устройств



Что для этого нужно?

Новый протокол аутентификации

Инфраструктура, которая поддерживает PKI
в масштабе всей страны

УЦ, который готов выдавать ~5 млн 
сертификатов в месяц

МП Госуслуги с отечественной криптографией



Что такое МП Госуслуги?

а нужно еще:

• Поддержка криптографических протоколов в рамках Госдоков

• Встраивание функциональности Госключа

• Поддержка криптографических протоколов ЕСИА

• Как проводить оценку влияния???!!!

DAU: ~7 млн

MAU: 50+ млн

Новых инсталляций за 2023 год: 45 млн

Запускалось за 2023 год на 107 млн 
уникальных устройств

Количество
релизов за год:

от 12



Что мы сделали?

Разработали специальную архитектуру приложения

Схема выпуска релиза МП с встроенным СКЗИ с использованием 
сборочного конвейера

Сборка МП
с СКЗИ

Система 
активации/ 
регистрации 

СКЗИ

Проверка
«легальности»
МП

Релиз сборки
Сертифици-

рованное
ФСБ России

СКЗИ

Заключение
ФСБ России
по ОВ МП
на СКЗИ

Сборочный конвейер РТЛабс:

• фиксация функциональности СКЗИ и МП на уровне Т3 на ОВ

• фиксация интерфейсов взаимодействия с СКЗИ (контракты)

• обособление пространства контрактов (контейнер)

• фиксация контрольных сумм СКЗИ и МП



Как соответствовать требованиям?
• получение эталонного дистрибутива СКЗИ
• инкапсуляция вызовов функций СКЗИ
• система контрактов
• профилирование исходных кодов МП
• заведение справочников 

• согласование ТЗ
• проведение ОВ
• получение заключения
• вывод МП с СКЗИ в прод

• анализ изменений исходного кода МП
• контроль корректности встраивания 
• контроль целостности 
• анализ сведений об изменении функций и состава обрабатываемой 

информации (относительно согласованного ТЗ на первичную ОВ)



Как контролировать легальность сборки?

Схема активации СКЗИ в составе приложения



Результат

Согласован Регламент проведения оценки влияния в условиях 
регулярного изменения бизнес-функций приложения

Ожидаемые сроки рассмотрения релиза лабораторией сравнимы 
со сроками рассмотрения приложения магазинами приложений, 
процессы проходят параллельно

Реализован ТЕХНОЛОГИЧЕСКИЙ подход к контролю исполнения 
требований ПКЗ-2005 при коротком релизном цикле мобильного 
приложения


