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Требования системы менеджмента 

идентификационных атрибутов
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- Мандат -

- Профиль -

- Идентификационная информация -
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Аутентификация
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Жизненный цикл 

идентификационных атрибутов
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Источник: ISO/IEC 26760-2



Источники: ISO/IEC 29003, 26760-2, 3 



 

Правки в Федеральный закон 115-

ФЗ, введенные Федеральным 

законом 482 от 31.12.2017 года, 

статья 4  

Р 50.1.053-2005 Информационные 

технологии. Основные термины и 

определения в области технической 

защиты информации, пункт 3.3.9 

«идентификация - совокупность 

мероприятий по установлению 

определенных настоящим 

Федеральным законом сведений о 

клиентах, их представителях, 

выгодоприобретателях, 

бенефициарных владельцах и 

подтверждению достоверности этих 

сведений с использованием 

оригиналов документов и (или) 

надлежащим образом заверенных 

копий и (или) государственных и 

иных информационных систем» 

«идентификация - действия по 

присвоению субъектам и объектам 

доступа идентификаторов и (или) по 

сравнению предъявляемого 

идентификатора с перечнем 

присвоенных идентификаторов». 

 

 



Цель

1-й уровень 

подтверждения 

идентификационных 

данных

2-й уровень 

подтверждения 

идентификационных 

данных

3-й уровень 

подтверждения 

идентификационных 

данных

Идентификационные 

данные привязаны к 

субъекту

Привязка к 

идентификационным 

данным не проверяется.

Подтверждающая сторона 

должна проверять 

привязку к 

идентификационным 

данным, используя один 

фактор.

Подтверждающая сторона 

должна проверять 

привязку к 

идентификационным 

данным, используя два 

или более факторов.

Минимальные требования к уровню подтверждения идентификационных данных 
относительно привязки идентификационных данных к субъекту



установленный

архивный

активный

приостановленный

неизвестный

удаление

удаление

поддержкаидентификация/

повторная активация

архивирование

активация

приостановление

корректировка 

идентификационного 

атрибута

внесение в реестр/

восстановление

внесение в реестр





Уровень 

подтверждения

идентификационных 

данных

Описание Цель

1-й уровень 

подтверждения

идентификационных 

данных

Низкая уверенность в 

заявленных или 

предъявленных 

идентификационных данных

Идентификационные данные являются уникальными в 

данном контексте и

имеется предположение о существовании 

идентификационных данных и субъект предположительно 

привязан к идентификационным данным.

2-й уровень 

подтверждения

идентификационных 

данных

Средняя уверенность в 

заявленных или 

предъявленных 

идентификационных данных

Идентификационные данные являются уникальными в 

данном контексте и умеренное установление 

существования идентификационных данныхa и у субъекта 

есть некоторая привязка к идентификационным данным.

3-й уровень 

подтверждения

идентификационных 

данных

Высокая уверенность в 

заявленных или 

предъявленных 

идентификационных данных

Идентификационные данные являются уникальными в 

данном контексте и строгое установление существования 

идентификационных данныхa и у субъекта есть сильная 

привязка к идентификационным данным.

a Понятие требует совпадения значений идентифицирующего атрибута со значениями свидетельства идентичности.



Первичная регистрация субъекта (объекта) доступа

Допущения

Уверенность в том, что 

субъект (объект) доступа 

действительно 

соответствует заявленным 

идентификационным 

данным

Уровень доверия к 

результатам первичной 

идентификации

Возможность регистрации 

субъекта (объекта) доступа
Уникальность 

идентификационной 

информации

Подтверждение идентификационных данных

Существование 

идентификационных 

данных

Привязка 

идентификационных 

данных

Заявленные идентификационные данные не соответствуют требованиям к первичной 

идентификации
Необходимо 

подтверждение 

идентификационных 

данных

Нет никакой уверенности

Доверие к 

идентификационным 

данным отсутствует

Отказ в регистрации 

субъекта (объекта) доступа

Заявленные идентификационные данные не соответствуют требованиям к первичной 

идентификации
Отсутствует необходимость 

подтверждения 

идентификационных 

данных 

Нет никакой уверенности 

Доверие к 

идентификационным 

данным отсутствует

Регистрация субъекта 

(объекта) доступа как 

«анонима»

Уникальность 

обеспечивается

Существование

идентификационных

данных не проверяется

Привязка

идентификационных

данных не проверяется

Необходимо 

подтверждение 

идентификационных 

данных

Некоторая уверенность

Низкий уровень доверия к 

идентификационным 

данным

Регистрация субъекта 

(объекта) доступа 

Первичная регистрация субъекта (объекта) доступа

Допущения

Уверенность в том, что 

субъект (объект) доступа 

действительно 

соответствует заявленным 

идентификационным 

данным

Уровень доверия к 

идентификационным 

данным

Регистрация субъекта 

(объекта) доступа
Уникальность 

идентификационной 

информации

Подтверждение идентификационных данных

Существование 

идентификационных 

данных

Привязка 

идентификационных 

данных

Уникальность 

обеспечивается

Существование 

идентификационных 

атрибутов и достоверность 

их значений в 

подтверждающих 

свидетельствах

Привязка 

идентификационных 

данных с использованием 

одного фактора

Необходимо 

подтверждение 

идентификационных 

данных

Умеренная уверенность

Средний уровень доверия к 

идентификационным 

данным

Регистрация субъекта 

(объекта) доступа 

Уникальность 

обеспечивается

Существование 

идентификационных 

атрибутов и достоверность 

их значений в 

официальных 

свидетельствах

Привязка 

идентификационных 

данных с использованием 

не менее двух факторов

Необходимо 

подтверждение 

идентификационных 

данных

Высокая уверенность

Высокий уровень доверия к 

идентификационным 

данным

Регистрация субъекта 

(объекта) доступа 



RP

RP

IdP

RP

RP

IdP

IdP

Объединение 1

RP

RP

IdP

RP

RP

IdP

IdP

Объединение 3

RP

RP

IdP

RP

RP

IdP

IdP

Объединение 2

Взаимодействие между разнородными 

объединениями/CoTs

• Общие модели доверия

• Общие характеристики интерфейсов

• Функционально совместимые продукты

• Общие бизнес-правила/соглашения

Примечание: красные стрелки = протоколы между объединениями;

IdP = поставщик идентификационных атрибутов; RP = полагающаяся сторона



"Во время подтверждения идентификационных данных могут внимательно рассматриваться

биометрические данные в источнике идентификационных данных с целью обнаружения попыток

субъекта сделать заявки на множественные регистрации с различными идентификационными

данными или сделать заявку на регистрацию с идентификационными данными другого субъекта.

Биометрическая аутентификация обычно это сравнение вида «один к одному» полученного от

субъекта биометрического образца с хранящимся эталоном. Обнаружение множественных попыток

регистрации требует поиска вида «один – множество» для базы данных регистрации, сравнивая

полученный от субъекта биометрический образец с эталонами всех предыдущих регистраций

субъекта. Поиски вида «один – множество» накладывают более строгие требования на точность

используемой биометрической технологии и могут требовать использования многих

биометрических образцов или модальностей.

"Биометрическое распознавание не может использоваться изолированно или вместо верификации

других идентифицирующих атрибутов. Любые противоположные показания, вызванные

несовпадением, необходимо исследовать специалистами в сфере биометрического сравнения,

прежде чем направляться для расследования мошенничества в отношении идентификационных

данных." – цитата из стандарта ИСО/МЭК 29003.

Биометрия может применяться как средство неотказуемости от регистрации (ИСО/МЭК 24760-3)

Биометрия может применяться как дополнительный фактор при аутентификации (ИСО/МЭК 29115)
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Источник: M.El-Abed, C.Charrier. Evaluation of Biometric Systems
https:/hal.archives-onvertes.fr./hal-00990617



Источник: M.El-Abed, C.Charrier. Evaluation of Biometric Systems
https:/hal.archives-ouvertes.fr./hal-00990617
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Идентификатор/кр
итерий

Универсаль
ность

Однозначн
ость

Устойчиво
сть

Простота 
сбора 

данных

Производит
ельность

Удобство 
пользован

ия

Простота 
обмана 

ДНК В В В Н В Н Н

Ухо С С В С С В С

Лицо В Н С В Н В В

Палец С В В С В С С

Геометрия руки С С С В С С С

Вены руки С С С С С С Н

Радужка В В В С В Н Н

Сетчатка глаза В В С Н В Н Н

Голос С Н Н С Н В В

обозн.цвета: преимущество

недостаток

средне







Процент сканируемой радужки колеблется от 40 до 99% . Есть естественные деформации границ радужной оболочки, есть болезни 
глаз (глаукома, косоглазие), часто мешают длинные ресницы, меняется угол отражения (зависит от выпуклости глазного яблока). 
Отдельная проблема – линзы, которые носит значительное число граждан. FAR в идеальных условиях может быть оценен как 10-6, 
реально вероятность ошибки гораздо выше.
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