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Назначение УЭК 

• Универсальная электронная карта – это унифицированная общенациональная 
масштабируемая инфраструктура доставки государственных, региональных, 
муниципальных и коммерческих услуг гражданам в электронном виде. 

• Универсальная электронная карта – это общенациональный сервис 
удостоверения личности гражданина как в очной, так и в электронной форме, 
а также формирования его электронной подписи средствами карты. 

• Универсальная электронная карта – это национальная платежная система. 

• Универсальная электронная карта – это открытая инфраструктура для 
унифицированного подключения большого количества поставщиков 
электронный услуг и сервисов. 

• Универсальная электронная карта – это безопасный и удобный доступ 
гражданина ко всем нужным ему услугам в любом регионе, в любом устройстве 
(банкомат, инфомат, телефон, персональный компьютер и т.п.), в любое 
удобное время и в любом режиме (он-лайн или офф-лайн). 



Федеральная часть: 

• Едєное єдентєфєкацєонное 
прєлођенєе 

– Идентєфєкацєонная область 

– Область эмєтента прєлођенєя (ФУО) 

– Область ПФР 

– Область ФОМС 

– Областє другєх федеральных 
поставщєков услуг 

• Едєное транспортное прєлођенєе 

• «Лєчныѕ кеѕс» (дєсконтные купоны, 
электронные бєлеты, карты 
лояльностє) 

• Прочєе прєлођенєя федерального 
уровня 

• Банковское прєлођенєе 

Региональная часть: 

• Регєональные транспортные 
прєлођенєя 

• Прочєе прєлођенєя регєонального 
уровня 
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Содержимое карты 



Инфраструктура унєверсальноѕ электронноѕ карты долђна актєвно вѓаємодеѕствовать с 
соѓдаваемоѕ єнфраструктуроѕ электронного правєтельства. 
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Инфраструктура УЕК 



Системообразующие участники: 

• Уполномоченные органєѓацєє 
субъектов 

• Федеральная уполномоченная 
органєѓацєя 

• Банкє-эмєтенты платеђного продукта 

• Операторы каналов обслуђєванєя 

• Поставщєкє услуг 

Обеспечение эмиссионного процесса: 

• Пункты прєема ѓаявленєѕ 

• Пункты выдачє карт 

• Центры єѓготовленєя ѓаготовок 

• Центры персоналєѓацєє ѓаготовок 

 

Технологическое обеспечение: 

• Операторы каналов свяѓє 

• Центры обработкє данных 

• Удостоверяющєе центры 

• Операторы УОС 

• Логєстєческєе операторы 
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Участники системы 
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Выпуск карты 

14

15

9

5

13

7

16

3

Грађданєн

Оператор 
ЕПСС УЭК 

(ФУО)

Эмєтент 
карты (УОС)

Сервєс партнерыСервєс партнерыСервєс партнеры
Оператор данных, 

ємеющєѕ сектор данных 
в ИД-прєлођенєє

Центр 
персоналєѓацєє

Сервєс портнерыСервєс портнерыСервєс портнеры
Эмєтент платеђного 

прєлођенєя
(Банк-эмєтент)

2

4

6
8

1
0

17

Пункты прєема 
ѓаявленєѕ 

є выдачє УЭК
1 Эмєтент регєонального 

прєлођенєя

Центр 
єѓготовленєя ѓаготовок

11

1
2

Проверка отсутствия 

действующих карт и 

формирование 

федерального пакета 

сведений о 

гражданине

Формирование 

регионального 

пакета сведений 

о гражданине 

ПФР, ФОМС,...



7 

Обслуживание карты 
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Механизмы защиты 

Механєѓмы ѓащєты в ЕПСС УЭК: 
• Вѓаємная аутентєфєкацєя карты є термєнала 
(сертєфєкаты открытых ключеѕ); 
• Аутентєфєкацєя грађданєна-владельца карты 
прє полученєє данных с карты (карта+ПИН); 
• Аутентєфєкацєя крєптограммы с ѓапросом на 
услугу в ИС ФУО (сємметрєчные ключє); 
• Авторєѓацєя ѓапроса на услугу перед 
поставщєком услугє со стороны ФУО (ЭЦП); 
• Защєта ведомственных блоков данных в 
соответствєє с ведомственнымє требованєямє; 
• Шєфрованєе передачє данных в каналах свяѓє. 
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Данные УЭК 

• Фамєлєю, ємя є (еслє ємеется) 
отчество польѓователя 
унєверсальноѕ электронноѕ картоѕ 

• Фотографєю ѓаявєтеля (в случае 
выдачє унєверсальноѕ 
электронноѕ карты по ѓаявленєю 
грађданєна в порядке, 
установленным ѓаконом) 

• Номер унєверсальноѕ электронноѕ 
карты є срок её деѕствєя 

• Контактная єнформацєя 
уполномоченноѕ органєѓацєє 
субъекта Россєѕскоѕ Федерацєє 

• Страховоѕ номер єндєвєдуального 
лєцевого счета ѓастрахованного 
лєца в сєстеме обяѓательного 
пенсєонного страхованєя 
Россєѕскоѕ Федерацєє 

Унєверсальная электронная карта содерђєт 
следующєе вєѓуальные (неѓащєщенные) 
сведенєя: 
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Защита персональных данных 

Согласие на обработку персональных данных 
Включено в ѓаявленєе грађданєна на выдачу карты, 
составлено в соответствєє с требованєямє Закона «О 
персональных данных» є содерђєт пункт о том, что: 
• Персональные данные обрабатываются посредством 
• следующєх деѕствєѕ: сбор; сєстематєѓацєя; 

накопленєе; 
• храненєе; уточненєе (обновленєе, єѓмененєе); 
• єспольѓованєе; передача єнформацєє для обеспеченєя 
• выпуска, выдачє є обслуђєванєя унєверсальноѕ 
• электронноѕ карты є электронных прєлођенєѕ; 
• обеѓлєчєванєе; блокєрованєе; унєчтођенєе. 
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Принципы  
обеспечения безопасности 

Безопасность информации (данных) — состоянєе 
ѓащєщенностє єнформацєє (данных), прє котором 
обеспечены еѐ (єх) конфєденцєальность, доступность є 
целостность. 
• Конфєденцєальность: своѕство єнформацєонных 
ресурсов, в том чєсле єнформацєє, свяѓанное с тем, что 
онє не станут доступнымє є не будут раскрыты для 
неуполномоченных лєц. 
• Целостность: неєѓменность єнформацєє в процессе ее 
передачє єлє храненєя. 
• Доступность: своѕство єнформацєонных ресурсов, в том 
чєсле єнформацєє, определяющее воѓмођность єх 
полученєя є єспольѓованєя по требованєю 
уполномоченных лєц. 
 
• Модель угроѓ, моделє нарушєтелеѕ, требованєя по ѓащєте данных на всех этапах ђєѓненного цєкла карты 
раѓрабатываются є согласовываются с ФСБ. 
•Управленєе рєскамє є «Правєла ЕПСС УЭК» (подготовлены Федеральноѕ уполномоченноѕ органєѓацєє в 
соответствєє со статьеѕ 28 Федерального ѓакона от 27 єюля 2010 года «Об органєѓацєє предоставленєя 
государственных є мунєцєпальных услуг» № 210-ФЗ). 
•Прє решенєє ѓадач по обеспеченєю єнформацєонноѕ беѓопасностє будут реалєѓованы требованєя по 
конфєденцєальностє, доступностє є целостностє єнформацєє.  
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Принцип законности  
в обеспечении безопасности 

Федеральные законы Российской 
Федерации 

• «Об єнформацєє, єнформацєонных 
технологєях є о ѓащєте єнформацєє» (от 27 
єюля 2006 г. № 149-ФЗ) 

• «О коммерческоѕ таѕне» (от 29 єюля 2004 
г. №98-ФЗ) 

• «О персональных данных» (от 27 єюля 2006 
г. №152-ФЗ) 
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Управление  
ключами и сертификатами 

Сєстема управленєя ключамє є сертєфєкатамє 
(включает ИОК) - существенные требованєя :  

• поддерђка међдународных стандартов в 
частє єнфраструктуры открытых ключеѕ (RFC); 

• поддерђка међдународных стандартов 
карточноѕ єндустрєє (7816, Global Platform, DES, 
RSA); 

• поддерђка россєѕскєх стандартов 
крєптографєє ГОСТ 28147-89, ГОСТ Р 34.10-94, 
ГОСТ Р 34.10-2001. 
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Некоторые этапы 

30 ноября 2010 - раѓработана основная НПБ 

30 декабря 2010 - готова спецєфєкацєя ИД-прєлођенєя 

01 марта 2011 - опублєкованы требованєя є тєповая 
     архєтектура УОС 

30 марта 2011 - готово ИД-прєлођенєе 

30 мая 2011  - выпуск Правєл ФУО 

01 єюля 2011  - начало прєсоедєненєя участнєков 

30 сентября 2011 - опытныѕ ѓапуск всех сєстем ФУО 

01 декабря 2011 - боевоѕ ѓапуск 100% сєстем ФУО є 
     пєлотных субъектов РФ 

 
 



  GlobalPlatform – 
архєтектурная баѓа УЕК 
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Пример представления услуги с 
помощью УЕК  

 
 

Унєверсальная электронная карта обеспечєвает юрєдєческую 
ѓначємость процесса дєстанцєонного вѓаємодеѕствєя 
грађданєна с органєѓацєеѕ, предоставляющеѕ услугу. 
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Система управления 
ключами и сертификатами 

Сєстема управленєя ключамє є сертєфєкатамє ЕПСС УЭК обслуђєвает 
технологєческєе процессы выпуска є обслуђєванєя карт: 

• Генерацєя главных шєфровальных ключеѕ карт для управленєя 
контентом карты; 

• Генерацєя ключеѕ для вѓаємноѕ аутентєфєкацєє технєческєх 
компонентов ЕПСС УЭК (ИД-прєлођенєя, термєналов, сєстем 
операторов каналов обслуђєванєя); 

• Генерацєя транспортных ключеѕ для обмена ѓащєщаемоѕ 
єнформацєеѕ међду технєческємє сєстемамє ЕПСС УЭК. 

 

Для отдельных функцєональных сегментов сєстемы єспольѓуются 
внешнєе УЦ: 

• Сєстема электронного документооборота участнєков ЕПСС УЭК; 

• УЦ для выдачє сертєфєкатов электронноѕ подпєсє грађданєна. 



  EMV є предлођенєя  
ООО УЕК по алгорєтмам 

EMV определяет основные аспекты 
ђєѓненного цєкла єнтеллектуальноѕ карты 
є её окруђенєя в платёђноѕ сєстеме 
– Персоналєѓацєя карты 

– Крєптографєческєе алгорєтмы є протоколы 
(сємметрєчная –DES, ассєметрєчная –RSA) 

– Интеграцєя с термєнальным оборудованєем 

ООО УЕК определяет аналогє 
крєптографєческєх алгорєтмов є 
протоколов на баѓе россєѕскєх 
стандартов. 



   
Ключевые сєстемы  
Сємметрєчные ключє  

   Алгорєтмы:  3DES,   SHA1 

     ГОСТ 28147-89,    34.11 94 

  Идентєфєкацєя карты на всех этапах 
 ђєѓненного цєкла карты: 

   єѓготовленєе 

   персоналєѓацєя 

   єнєцєалєѓацєя єдентєфєкацєонного 
  прєлођенєя 

   єдентєфєкацєя карты прє   
  выполненєє операцєѕ прєлођенєя 



   
Ключевые сєстемы  

Асємметрєчные ключє  

 
Алгорєтмы:  RSA,       SHA1 

    ГОСТ 34.10 2001,    34.11 94 

  

КрєптоПро PKI  

  Поддерђка технологєческоѕ  
 аутентєфєкацєє карты с 
 єспольѓованєем улучшенноѕ 
 электронноѕ подпєсє  



   
               Задачє ООО “КРИПТО-ПРО” 

 
 Раѓработка сєстем управленєя ключамє: 
      КрєптоПро HSM 
  россєѕскєе стандарты, СКЗИ КрєптоПро CSP +   

 расшєренєя УЕК 

  RSA, 3DES, SHA1 + расшєренєя УЕК (EMV) 

   Уровень ѓащєты КВ2  
  КрєптоПро HSM клєент 
  PKCS#11, MS CryptoAPI v.1.0, 2.0 

  Управленєе є доступ к HSM 
  Опцєонально:  PKCS#11, MS CryptoAPI v.1.0, 2.0 

    СКЗИ КрєптоПро CSP+ расшєренєя УЕК,  
    RSA, 3DES, SHA1+ расшєренєя УЕК (EMV) 
   Уровнє ѓащєты КС1-КС3, КВ2. 
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Спасєбо ѓа внєманєе! 

 

 

 

 

 

 
Попов Владємєр Олеговєч 

vpopov@cryptopro.ru 
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