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ГОСТ – международные 
стандарты ИСО/МЭК 

• ISO/IEC 14888-3:2016 Information technology -- Security 
techniques -- Digital signatures with appendix -- Part 3: Discrete 
logarithm based mechanisms  

 (ГОСТ 34.10-2012 Процессы формирования и проверки 
 электронной цифровой подписи) 
• ISO/IEC DIS 10118-3 Information technology -- Security techniques 

-- Hash-functions -- Part 3: Dedicated hash-functions  
 (ГОСТ 34.11-2012 Функция хэширования) 
• Call for contribution to the SC27/WG2 Study Period on “Inclusion 

of the block cipher Kuznyechik in ISO/IEC 18033-3” 
 (ГОСТ 34.12-2015 Блочные шифры) 
• ISO/IEC DIS 10116 Information technology -- Security techniques -- 

Modes of operation for an n-bit block cipher  
 (ГОСТ 34.13-2015 Режимы работы блочных шифров) 
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ГОСТ – международные 
стандарты 

Расширение стандарта RSA Security Inc. PKCS #11 
Cryptographic Token Interface (Cryptoki) 
российскими криптографическими алгоритмами 

PKCS #11 Cryptographic Token Interface Current 
Mechanisms Specification Version 2.40 OASIS* 
Standard 14 April 2015 
*OASIS (Organization for the Advancement of 
Structured Information Standards) 
https://www.oasis-open.org/ 

 

https://ru.wikipedia.org/wiki/%D0%A4%D0%B0%D0%B9%D0%BB:OASIS_Logo_svg.svg
https://www.oasis-open.org/
https://www.oasis-open.org/
https://www.oasis-open.org/
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ГОСТ – международные 
стандарты 

PKCS #11 Cryptographic Token Interface Current 
Mechanisms Specification Version 2.40 

2 Mechanisms 

… 

2.44 GOST 28147-89 

2.45 GOST R 34.10-2001 

2.44.9 GOST R 34.11-94 

https://ru.wikipedia.org/wiki/%D0%A4%D0%B0%D0%B9%D0%BB:OASIS_Logo_svg.svg
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ГОСТ – международные 
рекомендации 

RFC 5830  
GOST 28147-89: Encryption, Decryption, and Message Authentication 
Code (MAC) Algorithms Errata  

2010-03 Informational RFC 

RFC 6986 
GOST R 34.11-2012: Hash Function  

2013-08  Informational RFC  

RFC 7091 
GOST R 34.10-2012: Digital Signature Algorithm  

2013-12  Informational RFC  

RFC 7801 
GOST R 34.12-2015: Block Cipher "Kuznyechik" Errata  

2016-03  Informational RFC  

RFC 7836 
Guidelines on the Cryptographic Algorithms to Accompany the Usage 
of Standards GOST R 34.10-2012 and GOST R 34.11-2012  

2016-03  Informational RFC  

http://www.ietf.org/
https://datatracker.ietf.org/doc/rfc5830/
https://www.rfc-editor.org/errata_search.php?rfc=5830
https://datatracker.ietf.org/doc/rfc6986/
https://datatracker.ietf.org/doc/rfc6986/
https://datatracker.ietf.org/doc/rfc7091/
https://datatracker.ietf.org/doc/rfc7091/
https://datatracker.ietf.org/doc/rfc7801/
https://datatracker.ietf.org/doc/rfc7801/
https://www.rfc-editor.org/errata_search.php?rfc=7801
https://datatracker.ietf.org/doc/rfc7836/
https://datatracker.ietf.org/doc/rfc7836/
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ГОСТ - Региональные стандарты 
стран СНГ 

• ГОСТ 28147-89 Система обработки 
информации. Защита криптографическая. 
Алгоритм криптографического 
преобразования 

• ГОСТ 34.310-2004 Информационная 
технология. Криптографическая защита 
информации. Процессы формирования и 
проверки электронной цифровой подписи 

• ГОСТ 34.311-95 Информационная технология. 
Криптографическая защита информации. 
Функция хэширования 
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ГОСТ - национальные 
стандарты России 

• ГОСТ 28147-89 Система обработки информации. Защита 
криптографическая. Алгоритм криптографического 
преобразования 

• ГОСТ 34.10-2012 Информационная технология. 
Криптографическая защита информации. Процессы 
формирования и проверки электронной цифровой подписи 

• ГОСТ 34.11-2012 Информационная технология. 
Криптографическая защита информации. Функция хэширования 

• ГОСТ 34.12-2015 Информационная технология. 
Криптографическая защита информации. Блочные шифры 

• ГОСТ 34.13-2015 Информационная технология. 
Криптографическая защита информации. Режимы работы 
блочных шифров 
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ГОСТ – методические 
документы ТК26 

• Идентификаторы объектов (OID) технического комитета по 
стандартизации "Криптографическая защита информации" (ТК 
26) 

• Ключевой контейнер (дополнение к PKCS#15) версия 1.0 

• Задание узлов замены блока подстановки алгоритма 
шифрования ГОСТ 28147-89 

• Задание параметров эллиптических кривых в соответствии с ГОСТ 
Р 34.10-2012 

• Использование наборов алгоритмов шифрования на основе ГОСТ 
28147-89 для протокола безопасности транспортного уровня 
(TLS) 

• Использование алгоритмов ГОСТ 28147-89, ГОСТ Р 34.11 И ГОСТ Р 
34.10 в криптографических сообщениях формата CMS 
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ГОСТ – проекты методических 
документов ТК26 

• Парольная защита с использованием алгоритмов ГОСТ 
(дополнения к PKCS#5) версия 2.1 

• Транспортный ключевой контейнер (дополнения к PKCS#8 и 
PKCS#12) версия 2.1 

• Ключевой контейнер (дополнение к PKCS#15) версия 2.0    

• Расширение PKCS#11 для использования российских 
стандартов ГОСТ Р 34.10-2012 и ГОСТ Р 34.11-2012  

• Техническая спецификация  Использование алгоритмов ГОСТ 
Р 34.10, ГОСТ Р 3411 в профиле сертификата и списке отзыва 
сертификатов (CRL) инфраструктуры открытых ключей X.509 
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ГОСТ – проекты методических 
документов ТК26 

• Техническая спецификация  Использование ГОСТ 28147-89 
при шифровании вложений в протоколах IPSEC ESP 

• Техническая спецификация  Использование ГОСТ 28147-89, 
ГОСТ Р 34.11-94 и ГОСТ Р 34.10-2001 при согласовании 
ключей в протоколах IKE и ISAKMP 

• Техническая спецификация  Использование ГОСТ 28147-89, 
ГОСТ Р 34.11-2012 и ГОСТ Р 34.10-2012 в протоколах обмена 
ключами IKE и ISAKMP 

• Техническая спецификация  Использование ГОСТ Р 34.11-94 
при обеспечении целостности в протоколах IPSEC и ESP 

• Техническая спецификация  Расширение PKCS#11 для 
использования российских стандартов ГОСТ Р 34.10-2012, 
ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015 и ГОСТ Р 34.13-2015 
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ГОСТ – национальная ветка 
объектных идентификаторов 

Value Name Comment 

1.2.643.7.1 id-tc26 

корень ТК 26 в российском 
сегменте мирового 
пространства 
идентификаторов объектов 

1.2.643.7.1.0 modules Asn.1 модули ТК 26 

1.2.643.7.1.0.1 
gostR3410-2012-
ParamSetSyntax 

Asn.1 модуль синтаксиса 
параметров 

1.2.643.7.1.0.2 gostR3410-2012-PKISyntax 
Asn.1 модуль синтаксиса 
ключей 

1.2.643.7.1.0.3 
gostR3410-2012-
SignatureSyntax 

Asn.1 модуль синтаксиса 
подписи 

… … … 
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В настоящее время готовятся приказы Росстандарта по 

структурной реорганизации ТК26 (в части руководства 

технического комитета и состава подкомитетов ТК).  
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Спасибо за внимание! 

Вопросы? 

Лунин Анатолий Васильевич 

заместитель ответственного  секретаря  ТК26 

заместитель генерального директора ОАО «ИнфоТеКС» 

www.tc26.ru 

lunin_av@tc26.ru 

www.infotecs.ru 

lunin@infotecs.ru 

 

 

 


