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Отсутствие привязки к АРМ, 
возможность 
использования различных 
устройств

Простые и сквозные 
процедуры управления 
жизненным циклом 
ключей: от создания до 
уничтожения

Преимущества использования 
серверной подписи для 
пользователя
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Как обеспечивается 
доверие к сервису?
Каким образом 
оператор обеспечивает 
защиту доверенной ему 
информации?
Снижение влияния 
человеческого фактора 
возможно?
Есть ли технические 
решения?

Доверие?
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ViPNet HSM
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ViPNet HSM

01

Криптоалгоритмы: ГОСТ 28147-
89, ГОСТ Р 34.10-2001/2012, 

ГОСТ Р 34.11-94/2012 02

Выполнение криптографических 
операций по запросам различных 
сервисов («большой токен»)

03Высокопроизводительная 
платформа 04 Повышенные меры 

безопасности (встроенные меры 
защиты, ролевая модель)

05СКЗИ класса КВ 06 Средство ЭП класса КВ2
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ViPNet HSM: подключение 
прикладных сервисов

ViPNet HSM –
криптографическая 

платформа для 
сервисов

API - PKCS#11

SDK для разработки сервисов и 
взаимодействия с HSM

Подключение сервисов под 
защитой TLS на ГОСТ

Допускается встраивание 
прикладных сервисов
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Продукты на базе ViPNet HSM

ViPNet HSM PS

ViPNet PKI Service
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ViPNet PKI Service: 
функциональные возможности

 Централизованное хранение 
ключей ЭП. 

 Выполнение функций создания и 
проверки ЭП по запросу АИС и 
пользователей АИС.

 Поддержка криптоалгоритмов 
ГОСТ Р 34.10 2001/2012, ГОСТ Р 
34.11 94/2012, ГОСТ 2814789.

 Интерфейс для взаимодействия с 
информационными системами -
REST API.
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ViPNet PKI Service: 
функциональные возможности

 Взаимодействие с другими 
компонентами PKI: УЦ, TSP, OCSP, CDP.

 Лицензирование:

 По количеству пользователей

 По количеству сертификатов

 Для разработчиков: есть эмулятор в 
виде VA

 ТЗ на сертификацию ПАК по классу 
КВ/КВ2 согласовано
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Спасибо!
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