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МФ ОЦО
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АО «Гринатом» – многофункциональный общий центр обслуживания Госкорпорации
«Росатом». 



Требования регуляторов
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АО «Гринатом» – лицензиат ФСБ России и 
аккредитованный Удостоверяющий центр 
Минкомсвязи России.

Безопасность:
Лицензиат обязан исполнять все требования 
действующих регламентирующих документов

Ответственность за результат:
Удостоверяющий центр не просто выдаёт 
сертификаты на ключевых носителях, но и 
обеспечивает безопасность применения СКЗИ на 
рабочих местах пользователей атомной отрасли.



Инструкции – проблемы?
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ФЕДЕРАЛЬНОЕ АГЕНТСТВО ПРАВИТЕЛЬСТВЕННОЙ СВЯЗИ И ИНФОРМАЦИИ
ПРИ ПРЕЗИДЕНТЕ РОССИЙСКОЙ ФЕДЕРАЦИИ

ПРИКАЗ
от 13 июня 2001 г. № 152

ОБ УТВЕРЖДЕНИИ ИНСТРУКЦИИ ОБ ОРГАНИЗАЦИИ
И ОБЕСПЕЧЕНИИ БЕЗОПАСНОСТИ ХРАНЕНИЯ, ОБРАБОТКИ

И ПЕРЕДАЧИ ПО КАНАЛАМ СВЯЗИ С ИСПОЛЬЗОВАНИЕМ СРЕДСТВ
КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ С ОГРАНИЧЕННЫМ

ДОСТУПОМ, НЕ СОДЕРЖАЩЕЙ СВЕДЕНИЙ, СОСТАВЛЯЮЩИХ
ГОСУДАРСТВЕННУЮ ТАЙНУ

Принять спец связь Учесть ключ

Обучить 
пользователя 

Принять 
зачёты

Оформить 
допуск 

Опечатать АРМ

Заполнить журнал
Составить акт

Подписать заявление

Отчитаться 
в ОКЗ



Массовая криптография
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250
рабочих мест при полной 
занятости администратора 
безопасности ОКЗ

300 000 
рабочих мест в отрасли

= 1200
администраторов безопасности



Процессы ИС ОКЗ
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Выдача СКЗИ

Учёт СКЗИ

Распростронени
е дистрибутивов

Выдача 
сертфикатов

Обучение

Аудит

Пользователь



Процессы ИС ОКЗ
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Выдача 
СКЗИ

Учёт 
СКЗИ

Распростронение 
дистрибутивов

Выдача 
сертфик

атов

Обучение

Аудит

Пользователь

Обеспечение 
сертификатами

Обеспечение 
СКЗИ

Обеспечение 
внешними 

Администраторами 
безопасности



Инструмент
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Всем предприятиям, находящимся на
обслуживании АО «Гринатом» по услугам
лицензируемых видов деятельности,
будет предоставлен бесплатный
инструмент для работы с СКЗИ.



Доверенная Информационная система
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ИС разработана для корпоративных целей для 
предоставления услуг ОКЗ юридическим лицам в атомной 
отрасли.

Предприятия атомной отрасли организуют
криптографическую защиту конфиденциальной информации, обрабатываемой
СКЗИ, при выполнении ими государственных заказов, выполнение работ или
оказание услуг для государственных нужд.

Безопасность применения ИС ОКЗ реализуется за счёт ряда мер:
• Заказчики АО «Гринатом» проходят многоэтапную проверку безопасности
• Многоэтапная проверка данных
• Использование системы в защищенном исполнении.
• Передача данных по специализированным шифрованным каналам.



Плюсы системы
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1. Простота
2. Безбумажный документооборот
3. Переход от локального поэкземплярного учёта к централизованному
4. Снижение трудоёмкости Органов криптографической защиты
5. Возможность централизованного управления и контроля
6. Интеграция с ПАК Удостоверяющий центр КриптоПро УЦ 
7. Единая база знаний



Роли в ИС ОКЗ
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Сотрудники кадровой 
службы

Администраторы 
безопасности

Уполномоченное 
должностное лицо

Аналитик ОКЗ

Оператор УЦ

Аудитор

Заказчик ОКЗ



Обеспечение СКЗИ
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Обеспечение квалифицированными сертификатами
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Обучение
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Web tutor

ИС ОКЗ



Обеспечение централизованного контроля и аудита
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ИС ОКЗ. Взаимодейтвия.
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ИС ОКЗ

CA

HR АРМ

AD



ИС ОКЗ. Агент
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АгентСертификат

СКЗИ

Ключевой 
носитель

Параметры 
ОС

Сервера 
управления



P.S.

18

Основная инструкция для лицензиатов по работе с криптосредствами
не обновлялась в России уже более 15 лет.
Предложение:
Если есть нормативные требования, должен быть инструмент, 
который бы это реализовывал и мог проверять.

Функционал СКЗИ популярных производителей с точки зрения 
управляемости не обновлялся более 10 лет.
Предложение:
Производителям криптосредств внедрять дополнительный функционал 
по централизованному управлению.



Спасибо за внимание
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Ольшаников Алексей Владимирович,
Ведущий специалист 
Отдел криптографической защиты
АО «Гринатом»
Общий центр обслуживания Госкорпорации «Росатом»
Тел: 8 (985) 998-44-84
avolshanikov@greenatom.ru
https://crypto.rosatom.ru
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