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Ïåðåõîä íà ìîáèëüíûå óñòðîéñòâà äëÿ ðàáîòû ñ ÝÏ

Ïåðåíîñ ñðåäñòâ ðàáîòû ñ ýëåêòðîííîé ïîäïèñüþ â óñëîâèÿ
ìîáèëüíîãî èñïîëüçîâàíèÿ

Àêòóàëüíîñòü çàäà÷è â êîììåíòàðèÿõ íå íóæäàåòñÿ.

Äðóãèå ïðàêòè÷åñêè âàæíûå ìîäåëè íàðóøèòåëÿ.

Èçìåíåíèå ïîðÿäêà ðàáîòû ñ êëþ÷àìè.

Îãðàíè÷åíèÿ ìîáèëüíûõ óñòðîéñòâ (ÌÓ).

Ìîáèëüíîå ïðèëîæåíèå íà ÌÓ: ñàìîäîñòàòî÷íîå ÑÝÏ èëè
÷àñòü êëèåíò-ñåðâåðíîãî ðåøåíèÿ.

Õðàíåíèå êëþ÷åé íà ÌÓ, ñîïðÿãàåìûõ ñ íèì íîñèòåëÿõ èëè
öåíòðàëèçîâàííûì îáðàçîì â HSM (�îáëà÷íàÿ� ïîäïèñü).
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Ïîëó÷åíèå ñåðòèôèêàòîâ áåç ëè÷íîé ÿâêè

Ïåðñïåêòèâû óäàëåííîé èäåíòèôèêàöèè è àóòåíòèôèêàöèè ïðè
ïîëó÷åíèè (êâàëèôèöèðîâàííîãî?) ñåðòèôèêàòà

ïîñðåäñòâîì ÅÁÑ (ñ ïîìîùüþ ìîáèëüíîãî ïðèëîæåíèÿ)

ïîñðåäñòâîì èñïîëüçîâàíèÿ óäîñòîâåðåíèÿ ëè÷íîñòè
ãðàæäàíèíà (÷åðåç NFC íà ÌÓ?)

� îáñóæäåíèå èñïîëüçîâàíèÿ êðèïòîãðàôèè íà ìîáèëüíûõ
óñòðîéñòâàõ íåîáõîäèìî âåñòè ñ ó÷åòîì âîçìîæíîñòè ïîääåðæêè
ñõåì ïîëó÷åíèÿ ñåðòèôèêàòîâ áåç ëè÷íîé ÿâêè.
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Ñóùåñòâóþùèå ïîäõîäû

1 Ñóùåñòâóþùèå ïîäõîäû

2 Ñðàâíåíèå ïîäõîäîâ

3 Ñèíòåç ÷åòâåðòîãî ðåøåíèÿ

4 Çàêëþ÷åíèå
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Ñóùåñòâóþùèå ïîäõîäû

Ñóùåñòâóþùèå ïîäõîäû

Òðè òåõíîëîãèè

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ (íàïð., ÊðèïòîÏðî CSP 5.0 è
ÊðèïòîÀÐÌ).

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ ñ ½îáëà÷íîé� çàùèòîé êëþ÷åé
(IDpoint, ÊðèïòîÏðî CSP 5.0 ïðè èñïîëüçîâàíèè øèôðîâàííûõ
êëþ÷åâûõ êîíòåéíåðîâ).

Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè (½îáëà÷íàÿ� ïîäïèñü):
àóòåíòèôèöèðîâàííîå âîëåèçúÿâëåíèå õðàíèìûì íà óñòðîéñòâå
êëþ÷îì àóòåíòèôèêàöèè (ÊðèïòîÏðî DSS + myDSS).
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Ñóùåñòâóþùèå ïîäõîäû

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ

crop.pngÕðàíåíèå êëþ÷à â ïàìÿòè óñòðîéñòâà èëè íà ñîâìåñòèìîì ñ
ÌÓ êëþ÷åâîì íîñèòåëå.
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Ñóùåñòâóþùèå ïîäõîäû

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ ñ ½îáëà÷íîé� çàùèòîé
êëþ÷åé

Õðàíåíèå êëþ÷à â ïàìÿòè óñòðîéñòâà â çàøèôðîâàííîì âèäå,
õðàíåíèå êëþ÷à øèôðîâàíèÿ êëþ÷à � íà ñåðâåðå.

Äëÿ âûïîëíåíèÿ îïåðàöèé òðåáóåòñÿ äîñòóï ê ñåðâåðó.
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Ñóùåñòâóþùèå ïîäõîäû

Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè
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Ñóùåñòâóþùèå ïîäõîäû

Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè

Åäèíîå ðåøåíèå: ñåðâåðíàÿ è êëèåíòñêàÿ êîìïîíåíòû.
Ñåðâåðíàÿ êîìïîíåíòà � çàùèùåííîå õðàíåíèå êëþ÷åé â
íåèçâëåêàåìîì âèäå, ðåàëèçàöèÿ îïåðàöèé ïî
àóòåíòèôèöèðîâàííûì çàïðîñàì îò êëèåíòñêèõ êîìïîíåíò.
Êëèåíòñêàÿ êîìïîíåíòà � âèçóàëèçàöèÿ, àóòåíòèôèêàöèÿ è
ïîäòâåðæäåíèå îïåðàöèé, çàùèùåííûé êàíàë.
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Ñóùåñòâóþùèå ïîäõîäû

Ïî êàêèì ñâîéñòâàì ñëåäóåò ñðàâíèâàòü?

Áåçîïàñíîñòü

îáåñïå÷åíèå áåçîïàñíîñòè ðàáîòû ñ êëþ÷àìè:

ñîçäàíèå
õðàíåíèå è èñïîëüçîâàíèå
ïëàíîâàÿ/âíåïëàíîâàÿ ñìåíà
áëîêèðîâêà äîñòóïà â ñëó÷àå óòåðè óñòðîéñòâà

êðèïòîãðàôè÷åñêàÿ ñòîéêîñòü èòîãîâûõ ñèñòåì â ñëó÷àå
ëè÷íîãî/óäàëåííîãî ïîëó÷åíèÿ ñåðòèôèêàòîâ

äîâåðåííûé àóäèò

Îáùèå ñâîéñòâà

óäîáñòâî

ïðîèçâîäèòåëüíîñòü

ìàñøòàáèðóåìîñòü

âîçìîæíîñòü áåñøîâíîãî ïåðåõîäà
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Ñðàâíåíèå ïîäõîäîâ

1 Ñóùåñòâóþùèå ïîäõîäû

2 Ñðàâíåíèå ïîäõîäîâ

3 Ñèíòåç ÷åòâåðòîãî ðåøåíèÿ

4 Çàêëþ÷åíèå
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Ñðàâíåíèå ïîäõîäîâ

Ñðàâíåíèå ïîäõîäîâ

Ñöåíàðèè óäàëåííîé âûäà÷è ñåðòèôèêàòîâ ñ ïîìîùüþ ÅÁÑ

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ: TLS-ñîåäèíåíèå, èäåíòèôèêàöèÿ è
àóòåíòèôèêàöèÿ ïîñðåäñòâîì ÅÁÑ.

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ ñ ½îáëà÷íîé� çàùèòîé êëþ÷åé:
àíàëîãè÷íî, ñ äîïîëíèòåëüíûì îáðàùåíèåì ê ñåðâåðíîé
ñòîðîíå ïðè ôîðìèðîâàíèè çàïðîñà íà ñåðòèôèêàò.

Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè: àíàëîãè÷íî ñ áîëåå
øèðîêèìè âîçìîæíîñòÿìè ïî ïðîòèâîäåéñòâèþ ìîøåííè÷åñêèì
äåéñòâèÿì áëàãîäàðÿ àóäèòó âñåõ îïåðàöèé â HSM êëàññà KB.

Äîêëàä ñ PKI-ôîðóìà 2018

Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòîâ ìîæåò áûòü ïîääåðæàíî â
ñõåìå óäàëåííîãî ôîðìèðîâàíèÿ ïîäïèñè ñ ñîõðàíåíèåì óðîâíÿ
ñòîéêîñòè ïðè ñîâåðøåíèè îïåðàöèé � áåç ïîíèæåíèÿ áåçîïàñíîñòè.
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Ñðàâíåíèå ïîäõîäîâ

Áëîêèðîâêà êëþ÷åé ïðè óòåðå óñòðîéñòâà

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ: òîëüêî ñ ïîìîùüþ îòçûâà
ñåðòèôèêàòà.

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ ñ ½îáëà÷íîé� çàùèòîé êëþ÷åé:
ìãíîâåííàÿ áëîêèðîâêà äîñòóïà ê êëþ÷ó íà ñåðâåðíîé ñòîðîíå.

Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè: ìãíîâåííàÿ áëîêèðîâêà
äîñòóïà ê êëþ÷ó íà ñåðâåðíîé ñòîðîíå.

Àóäèò

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ: íà ïðàêòèêå � íåâîçìîæåí.

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ ñ ½îáëà÷íîé� çàùèòîé êëþ÷åé:
æóðíàëû íà ñåðâåðíîé ñòîðîíå ïîçâîëÿþò îïðåäåëèòü âðåìÿ
îïåðàöèé.

Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè: ìàêñèìàëüíî ïîäðîáíûé
àóäèò íà ñåðâåðíîé ñòîðîíå ñ çàùèòîé æóðíàëîâ â HSM êëàññà
KB ñ ïîìîùüþ öåïíîé çàïèñè äàííûõ.
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Ñðàâíåíèå ïîäõîäîâ

Ïîñëåäñòâèÿ ïîâðåæäåíèÿ óñòðîéñòâà

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ: ïîòåðÿ êëþ÷åé.

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ ñ ½îáëà÷íîé� çàùèòîé êëþ÷åé:
ïîòåðÿ êëþ÷åé.

Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè: ïîòåðÿ äîñòóïà ê êëþ÷àì,
âîññòàíàâëèâàåòñÿ ïðè ëè÷íîé ÿâêå.

Ïðîèçâîäèòåëüíîñòü ïðè ïàêåòíîì ïîäïèñàíèè äàííûõ

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ: îãðàíè÷åíà ðåñóðñàìè ÌÓ.

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ ñ ½îáëà÷íîé� çàùèòîé êëþ÷åé:
îãðàíè÷åíà ðåñóðñàìè ÌÓ (ïëþñ îäíîêðàòíàÿ çàäåðæêà äî
íà÷àëà îïåðàöèé).

Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè: âûñîêîïðîèçâîäèòåëüíûå
êëàñòåðèçóåìûå àïïàðàòíûå ðåøåíèÿ íà ñòîðîíå ñåðâåðà �
áîëåå âûñîêàÿ ñêîðîñòü ïîäïèñàíèÿ ïàêåòîâ äîêóìåíòîâ.
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Ñðàâíåíèå ïîäõîäîâ

Ðàáîòà ñ âíåøíèìè ïîðòàëàìè ïðè ïëîõîì ñîåäèíåíèè

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ: òðóäíîñòè îáðàáîòêè áîëüøèõ
äîêóìåíòîâ è ïàêåòîâ äîêóìåíòîâ.

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ ñ ½îáëà÷íîé� çàùèòîé êëþ÷åé:
òðóäíîñòè îáðàáîòêè áîëüøèõ äîêóìåíòîâ è ïàêåòîâ
äîêóìåíòîâ.

Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè: âîçìîæíîñòü äëÿ
êîíêðåòíûõ âèäîâ äàííûõ îïðåäåëÿòü îïòèìèçèðîâàííûå
ñöåíàðèè ïðîñìîòðà è ïîäòâåðæäåíèÿ îïåðàöèé.
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Ñðàâíåíèå ïîäõîäîâ

Îáùèå ïîñëåäñòâèÿ îäíîêðàòíîãî ñáîÿ ÄÑ×

Ïî çàøèôðîâàííîìó https/TLS/IPsec-òðàôèêó ìîæíî
âîññòàíîâèòü îòêðûòûé òåêñò.

Ïî çíà÷åíèþ ÝÏ ìîæíî âîññòàíîâèòü êëþ÷ ïîäïèñè.

Ïîñëåäñòâèÿ ñáîÿ ÄÑ×

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ: ðèñê êîìïðîìåòàöèè êëþ÷à ÝÏ.

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ ñ ½îáëà÷íîé� çàùèòîé êëþ÷åé: ðèñê
êîìïðîìåòàöèè êëþ÷à ÝÏ (ýêâèâàëåíòíûé).

Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè: ðèñêè êîìïðîìåòàöèè
êëþ÷à ÝÏ îòñóòñòâóþò, íî ìîæåò áûòü íàðóøåíà
êîíôèäåíöèàëüíîñòü ñàìèõ äàííûõ.
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Ñðàâíåíèå ïîäõîäîâ

Ïåðåâîä ñóùåñòâóþùèõ ïðèêëàäíûõ ñèñòåì

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ: ïåðåõîä òðåáóåò ðàçðàáîòêè
äîïîëíèòåëüíûõ ìîäóëåé.

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ ñ ½îáëà÷íîé� çàùèòîé êëþ÷åé:
ïåðåõîä òðåáóåò ðàçðàáîòêè äîïîëíèòåëüíûõ ìîäóëåé.

Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè: áëàãîäàðÿ ôóíêöèîíàëó
Cloud CSP â ñåðòèôèöèðîâàííîì ÊðèïòîÏðî CSP 5.0
âîçìîæåí áåñøîâíûé ïåðåõîä ëþáûõ ðàíåå íàïèñàííûõ
ïðèêëàäíûõ ñèñòåì.

Çàäà÷à

Âîçìîæíî ëè áåñøîâíî ïåðåâåñòè ñóùåñòâóþùèå ñèñòåìû íà ðàáîòó
÷åðåç ÌÓ ñ êëþ÷àìè íà áåñêîíòàêòíûõ òîêåíàõ, ÓËÃ, ñîöèàëüíûõ
êàðòàõ?
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Ñðàâíåíèå ïîäõîäîâ

Ïåðåâîä ñóùåñòâóþùèõ ïðèêëàäíûõ ñèñòåì

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ: ïåðåõîä òðåáóåò ðàçðàáîòêè
äîïîëíèòåëüíûõ ìîäóëåé.

Ëîêàëüíàÿ ïîäïèñü íà ÌÓ ñ ½îáëà÷íîé� çàùèòîé êëþ÷åé:
ïåðåõîä òðåáóåò ðàçðàáîòêè äîïîëíèòåëüíûõ ìîäóëåé.

Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè: áëàãîäàðÿ ôóíêöèîíàëó
Cloud CSP â ñåðòèôèöèðîâàííîì ÊðèïòîÏðî CSP 5.0
âîçìîæåí áåñøîâíûé ïåðåõîä ëþáûõ ðàíåå íàïèñàííûõ
ïðèêëàäíûõ ñèñòåì.

Çàäà÷à

Âîçìîæíî ëè áåñøîâíî ïåðåâåñòè ñóùåñòâóþùèå ñèñòåìû íà ðàáîòó
÷åðåç ÌÓ ñ êëþ÷àìè íà áåñêîíòàêòíûõ òîêåíàõ, ÓËÃ, ñîöèàëüíûõ
êàðòàõ?
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Ñèíòåç ÷åòâåðòîãî ðåøåíèÿ

1 Ñóùåñòâóþùèå ïîäõîäû

2 Ñðàâíåíèå ïîäõîäîâ

3 Ñèíòåç ÷åòâåðòîãî ðåøåíèÿ

4 Çàêëþ÷åíèå
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Ñèíòåç ÷åòâåðòîãî ðåøåíèÿ

Ñèíòåç ÷åòâåðòîãî ðåøåíèÿ

Ïðåäïîñûëêè

Óäîáíûå è áåçîïàñíûå ñöåíàðèè äëÿ èñïîëüçîâàíèÿ òîêåíîâ,
ðàáîòàþùèõ ïî NFC èëè Bluetooth (�áåñêîíòàêòíûõ�), ñ ÌÓ?

Ôîðìèðîâàíèå ïîäïèñûâàåìûõ äîêóìåíòîâ íåïîñðåäñòâåííî íà
òåëåôîíå â ðÿäå ñëó÷àåâ íåóäîáíî � óìåñòíåå èñïîëüçîâàòü
òåëåôîí äëÿ àóòåíòèôèöèðîâàííîãî ïîäòâåðæäåíèÿ.

Ñóùåñòâóþùèå ïðîöåññû ðàáîòû ñ ÝÏ: ñèñòåìû
äîêóìåíòîîáîðîòà è ïðèêëàäíîå ÏÎ, â êîòîðûå 19 ëåò
âñòðàèâàåòñÿ CSP; íîâûå ñèñòåìû, èíòåãðèðîâàííûå ñ DSS.

Ïîëåçíî òðåáîâàòü âòîðîé ôàêòîð, ÷òîáû íèâåëèðîâàòü
ñîïóòñòâóþùèå áåñêîíòàêòíîé ðàáîòå îïàñíîñòè.
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Îïèñàíèå ñõåìû

Èäåÿ

Ïåðåèñïîëüçîâàòü âñ¼ óæå ñäåëàííîå â DSS äëÿ áåçîïàñíîé
ðàáîòû ñ äîêóìåíòàìè: èíòåãðàöèÿ, äîâåðåííàÿ âèçóàëèçàöèÿ,
óïðàâëåíèå êëþ÷àìè, àóäèò.

Ïîääåðæàòü áåçîïàñíóþ ðàáîòó ñ êëþ÷àìè, õðàíèìûìè íå íà
HSM ñàìîãî DSS, à íà òîêåíå ïîëüçîâàòåëÿ, íàñêâîçü
ïðîáðàñûâàÿ ê íåìó çàùèùåííûé êàíàë ÷åðåç
àóòåíòèôèöèðîâàííîå ÌÓ è èñïîëüçóÿ ÌÓ êàê ñ÷èòûâàòåëü.
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Ïåðñïåêòèâíàÿ ñõåìà: áåñøîâíûé ïåðåõîä íà
èñïîëüçîâàíèå áåñêîíòàêòíûõ êëþ÷åâûõ íîñèòåëåé
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Ïåðñïåêòèâíàÿ ñõåìà: áåñøîâíûé ïåðåõîä íà
èñïîëüçîâàíèå áåñêîíòàêòíûõ êëþ÷åâûõ íîñèòåëåé

Ðàáîòà ïî ñõåìå DSS, íî äëÿ ðàáîòû ñ êëþ÷àìè îáðàùåíèå èäåò
íå â HSM, à ïî çàùèùåííîìó êàíàëó íà áåñêîíòàêòíûé òîêåí.
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Ðåøåíèå (îáùàÿ ñõåìà âçàèìîäåéñòâèÿ):

Ïîëüçîâàòåëü ïåðâè÷íî àóòåíòèôèöèðóåòñÿ íà DSS.

Çàñûëàåò ëþáûì ïîääåðæèâàåìûì îáðàçîì (â òîì ÷èñëå, ÷åðåç
CryptoAPI/Cloud CSP) äîêóìåíò íà ïîäïèñü.

Åìó íà ÌÓ (ðàíåå èíèöèàëèçèðîâàííîå) ïðèëåòàåò
óâåäîìëåíèå î íîâîì äîêóìåíòå.

Óñòàíàâëèâàåòñÿ îäíîñòîðîííèé TLS ìåæäó òåëåôîíîì è DSS.
Àóòåíòèôèêàöèÿ òåëåôîíà âíóòðè ýòîãî TLS ïåðåä ñåðâåðîì ñ
ïîìîùüþ HMAC-êëþ÷à (êàê â myDSS).
Ñåðâåð âíóòðè óñòàíîâëåííîãî TLS íàïðàâëÿåò ïîëüçîâàòåëþ
äîêóìåíò, òîò åãî ïîäòâåðæäàåò êëþ÷îì HMAC, ÷åì
ïîäòâåðæäàåò ñåðâåðó, ÷òî ¾ãîòîâ ïîäïèñûâàòü¿.

Ïðåäëîæåíèå ïðèëîæèòü áåñêîíòàêòíûé òîêåí ê ÌÓ.

Òîêåí ñ DSS óñòàíàâëèâàþò çàùèùåííîå ñîåäèíåíèå, SESPAKE.

Âíóòðè çàùèùåííîãî ñîåäèíåíèÿ è TLS DSS íàïðàâëÿåò íà
òîêåí õýø, ôîðìèðîâàíèå ïîäïèñè êëþ÷îì íà òîêåíå.

DSS âîçâðàùàåò ïîäïèñü â èñõîäíîå ïðèëîæåíèå.
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Ïðåèìóùåñòâà

Ïîëíîñòüþ áåñøîâíî ïîääåðæèâàåì âñ¼ óæå ðàáîòàþùåå ñ CSP
(â ðåæèìå Cloud CSP), áåç ïåðåðàáîòîê ïðèêëàäíîãî ÏÎ.

Ïîëíîöåííîå áåçîïàñíîå èñïîëüçîâàíèå êëþ÷åé íà òîêåíàõ.

Ïîëíûé àóäèò âñåãî áëàãîäàðÿ DSS è HSM.

Âîçìîæíîñòü ìãíîâåííîé áëîêèðîâêè â ñëó÷àå óòåðè
ÌÓ/òîêåíà.

Òðè ôàêòîðà: ñàì òîêåí, HMAC-êëþ÷ íà òåëåôîíå,
ëîãèí-ïàðîëü äëÿ ñàìîãî íà÷àëà âçàèìîäåéñòâèÿ, ïëþñ åùå è
ïèí-êîä/îòïå÷àòîê ïàëüöà äëÿ âõîäà â myDSS.

Íå íàäî òðîãàòü ÷èï/êàðòó.

Ñîõðàíÿåòñÿ âîçìîæíîñòü íàêëàäûâàòü îãðàíè÷åíèÿ ïî
ïîäïèñûâàåìûì ôàéëàì (ìîãóò êîíòðîëèðîâàòüñÿ íà ñåðâåðå).
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Ñåðâåðíàÿ êîìïîíåíòà ñëóæèò:

äëÿ ñâÿçè ñèñòåìû/êîìïüþòåðà ñ Cloud CSP ñ ÌÓ;

äëÿ îáåñïå÷åíèÿ àóòåíòèôèêàöèè ñòîðîí âçàèìîäåéñòâèÿ;

äëÿ îïåðàòèâíîé áëîêèðîâêè â ñëó÷àå óòåðè ÌÓ/òîêåíà;

äëÿ äîâåðåííîãî àóäèòà.

Èñïîëüçîâàíèå HSM KB/KB2

Õðàíåíèå â íåèçâëåêàåìîì âèäå ìàñòåð-êëþ÷åé è ïîðîæäåíèÿ
ïîëüçîâàòåëüñêèõ êëþ÷åé àóòåíòèôèêàöèè.

Õðàíåíèå êëþ÷åé ñåðâåðíûõ êîìïîíåíò ïðè ïîñòðîåíèè
çàùèùåííûõ êàíàëîâ ñâÿçè.

Õðàíåíèå êëþ÷åé äîâåðåííîãî àóäèòà, ïðåäíàçíà÷åííûõ òîëüêî
äëÿ ïîñòðîåíèÿ ïîäïèñàííûõ æóðíàëîâ àóäèòà, ïîñòðîåííûõ
ïî ïðèíöèïó öåïíîé çàïèñè äàííûõ.

Ñìûøëÿåâ Ñ.Â., Ñìèðíîâ Ï.Â. 25 / 30



Ñèíòåç ÷åòâåðòîãî ðåøåíèÿ

Òðåáóåìûå êîìïîíåíòû

Âñå �êèðïè÷è� ãîòîâû

CSP 5.0 (ñ ïîääåðæêîé iOS è Android)

Ìîäóëè SESPAKE â CSP 5.0

Ìîäóëü Cloud CSP

ÊðèïòîÏðî HSM 2.0 è ÊðèïòîÏðî DSS

Áåñêîíòàêòíûå òîêåíû, â òîì ÷èñëå Ðóòîêåí ÝÖÏ 2.0
(Bluetooth, NFC), ÓËÃ (NFC), ñîöèàëüíûå êàðòû

� ìîæíî ñòðîèòü âñå âàðèàíòû èç ðàññìîòðåííûõ.
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Òðåáóåìûå êîìïîíåíòû

... è ïî îòäåëüíîñòè ñåðòèôèöèðîâàíû

CSP 5.0 (ñ ïîääåðæêîé iOS è Android) � ñåðòèôèêàòû
ÑÔ/114-3726, ÑÔ/124-3727, ÑÔ/124-3728

ÊðèïòîÏðî HSM 2.0 è ÊðèïòîÏðî DSS � ñåðòèôèêàòû
ÑÔ/124-3475, ÑÔ/124-3481

Ðóòîêåí ÝÖÏ 2.0 � ñåðòèôèêàòû ÑÔ/124-3499, ÑÔ/124-3475,
ÑÔ/124-3673

ÓËÃ � ñëåäèì çà íîâîñòÿìè

Ñìûøëÿåâ Ñ.Â., Ñìèðíîâ Ï.Â. 27 / 30



Çàêëþ÷åíèå

1 Ñóùåñòâóþùèå ïîäõîäû

2 Ñðàâíåíèå ïîäõîäîâ

3 Ñèíòåç ÷åòâåðòîãî ðåøåíèÿ

4 Çàêëþ÷åíèå
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Âûâîäû

Ðàññìîòðåíû ÷åòûðå ñõåìû ðàáîòû ñ ÝÏ íà ÌÓ.

Äëÿ êàæäîé èç ñõåì âîçìîæíî ñîâìåùåíèå ñ óäàëåííûì
ïîëó÷åíèåì ñåðòèôèêàòîâ ñ èñïîëüçîâàíèåì ÅÁÑ.

Ñõåìû, ïðåäïîëàãàþùèå ëîêàëüíîå õðàíåíèå êëþ÷à, èìåþò ðÿä
íåäîñòàòêîâ, ìåøàþùèõ øèðîêîìó âíåäðåíèþ.

Ñåðòèôèöèðîâàííûå ÊðèïòîÏðî DSS è CSP 5.0 ïîçâîëÿþò
áåñøîâíî ïåðåéòè íà èñïîëüçîâàíèå ÌÓ â ñóùåñòâóþùèõ
ñèñòåìàõ ïî ñõåìå óäàëåííîãî ôîðìèðîâàíèÿ ïîäïèñè.

Îïèñàí ÷åòâåðòûé ïîäõîä, ïîçâîëÿþùèé óäîáíî èñïîëüçîâàòü
áåñêîíòàêòíûå òîêåíû, ÓËÃ è ñîöèàëüíûå êàðòû, ñ áåñøîâíûì
ïåðåõîäîì íà íèõ.
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Ñïàñèáî çà âíèìàíèå!

Âîïðîñû?

Ìàòåðèàëû, âîïðîñû, êîììåíòàðèè:
svs@cryptopro.ru
spv@cryptopro.ru
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Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè

Ïðåèìóùåñòâà: óäîáñòâî

Ïîâðåæäåíèå óñòðîéñòâà àóòåíòèôèêàöèè (òåëåôîíà ñ
SIM-êàðòîé ñî ñïåöèàëüíûì àïïëåòîì, ñìàðòôîíà ñ ìîáèëüíûì
ïðèëîæåíèåì, òîêåíà äîñòóïà) íå ïðèâîäèò ê óòåðå êëþ÷åé �
òîëüêî ê âðåìåííîé óòåðå äîñòóïà ê íèì.

Ñðåäñòâî àóòåíòèôèêàöèè íàëàãàåò ñóùåñòâåííî ìåíüøåå
êîëè÷åñòâî òðåáîâàíèé ê îêðóæåíèþ, ÷åì ñðåäñòâî ÝÏ, ÷òî
ïîçâîëÿåò óïðîñòèòü ïîðÿäîê óñòàíîâêè è ðàñïðîñòðàíåíèÿ,
ðàñøèðèòü ïåðå÷åíü óñòðîéñòâ.

Ïîëüçîâàòåëü èìååò âîçìîæíîñòü äîñòóïà ê ñâîèì êëþ÷àì ÝÏ
ñ íåñêîëüêèõ óñòðîéñòâ, ÷òî óäîáíî äëÿ ¾ìîáèëüíûõ¿
ñîòðóäíèêîâ è äëÿ ðóêîâîäèòåëåé âûñøåãî çâåíà.

Âûñîêîïðîèçâîäèòåëüíûå êëàñòåðèçóåìûå àïïàðàòíûå ðåøåíèÿ
íà ñòîðîíå ñåðâåðà � âûñîêàÿ ñêîðîñòü ïîäïèñàíèÿ ïàêåòîâ
äîêóìåíòîâ.
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Óäàëåííîå ôîðìèðîâàíèå ïîäïèñè

Ïðåèìóùåñòâà: áåçîïàñíîñòü

Ïîâðåæäåíèå/óòåðÿ óñòðîéñòâà àóòåíòèôèêàöèè íå ïðèâîäèò ê
óòåðå êëþ÷åé ÝÏ, â ñëó÷àå óòåðè äîñòóï ê êëþ÷àì
áëîêèðóåòñÿ ìãíîâåííî íà ñåðâåðíîé ñòîðîíå.

Æóðíàë àóäèòà íà ñåðâåðå ïðè íåøòàòíîé ñèòóàöèè ïîçâîëÿåò
óñòàíîâèòü, áûë ëè íåñàíêöèîíèðîâàííûé äîñòóï ê êëþ÷ó
ïîäïèñè.

Âîçìîæíîñòü ïðÿìîãî âçàèìîäåéñòâèÿ ñåðâåðíûõ êîìïîíåíò
ñðåäñòâà ïîäïèñè ñ ÈÑ ïîçâîëÿåò ïî æåëàíèþ âëàäåëüöà
êëþ÷à îãðàíè÷èòü äîïóñòèìîå ìíîæåñòâî äîêóìåíòîâ,
ïîñòóïàþùèõ åìó íà ïîäïèñü.
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Ïðåèìóùåñòâà ½îáëà÷íîé� ïîäïèñè â ÷àñòè áåçîïàñíîñòè

Âîçìîæíîñòü ìãíîâåííîé áëîêèðîâêè êëþ÷à.

Ìàêñèìàëüíî äîâåðåííûé àóäèò.

Âîçìîæíîñòü îãðàíè÷èòü ñôåðó ïðèìåíåíèÿ êëþ÷à.

⇒ çàùèùåííîñòü ïîëüçîâàòåëÿ ïîâûøàåòñÿ, ÷òî îñîáåííî âàæíî â
ñëó÷àå ëåãèòèìíîãî ñïîñîáà ïîëó÷åíèÿ ñåðòèôèêàòà ñ ïîìîùüþ
áèîìåòðè÷åñêîé èäåíòèôèêàöèè.
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Äîïîëíèòåëüíî óñèëèòü áåçîïàñíîñòü

Âûäà÷ó íîâûõ àóòåíòèôèêàòîðîâ íà êëþ÷ � òîëüêî ñ
èñïîëüçîâàíèåì óæå ñóùåñòâóþùèõ àóòåíòèôèêàòîðîâ.

Ïðè âûäà÷å íîâîãî àóòåíòèôèêàòîðà íà ñóùåñòâóþùèé êëþ÷
èçâåùàòü âëàäåëüöà ñ ïîìîùüþ äîñòóïíûõ êàíàëîâ
âçàèìîäåéñòâèÿ.

ÑÊÏÝÏ, âûäàííûå áåç ëè÷íîé ÿâêè, ñíàáæàòü ñîîòâåòñòâóþùèìè
èäåíòèôèêàòîðàìè, à â ÈÑ ïðèíèìàòü ñ ó÷åòîì ìîäåëåé óãðîç.

OpenID Connect â âåðñèè ÅÑÈÀ/ÅÁÑ ïîçâîëÿåò ïåðåäàâàòü ñòåïåíü
ñõîæåñòè � â ñëó÷àå ïîëó÷åíèÿ ÑÊÏÝÏ ïîâûñèòü òðåáîâàíèÿ ê
íåé.

Ïðè äèñòàíöèîííîì ïîëó÷åíèè ñåðòèôèêàòà óâåäîìèòü âëàäåëüöà ñ
èñïîëüçîâàíèåì äîñòóïíûõ (ïî èíôîðìàöèè â ÅÑÈÀ) êàíàëîâ
ñâÿçè, à ñåðòèôèêàò âûäàâàòü ñ çàäåðæêîé.
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Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòà ïðè ëîêàëüíîì
õðàíåíèè (îáû÷íîì è ñ ½îáëà÷íîé� çàùèòîé êëþ÷åé)

1 Ïîëüçîâàòåëü ñ ïîìîùüþ ñåðòèôèöèðîâàííîãî ñðåäñòâà ÝÏ
ñîçäàåò êëþ÷ ÝÏ íà ñâîåì íîñèòåëå è çàïðîñ íà ñåðòèôèêàò.

2 Ïîëüçîâàòåëü îáðàùàåòñÿ â ÓÖ, àóòåíòèôèöèðóåòñÿ è
àâòîðèçóåòñÿ ÷åðåç ÅÑÈÀ/ÅÁÑ, ïîñëå ÷åãî ïåðåñûëàåò ïî
ñîçäàííîìó çàùèùåííîìó êàíàëó çàïðîñ íà ñåðòèôèêàò â ÓÖ.

3 ÓÖ âûïóñêàåò êâàëèôèöèðîâàííûé ñåðòèôèêàò íà äàííîãî
ïîëüçîâàòåëÿ, ïåðåäàåò åãî ïîëüçîâàòåëþ.

4 Ïîëüçîâàòåëü èñïîëüçóåò ñâîå ñðåäñòâî ÝÏ è ñåðòèôèêàò
îáû÷íûì îáðàçîì.
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Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòà â ñëó÷àå óäàëåííîé
ðàáîòû ñ ÝÏ

1 Ïîëüçîâàòåëü ïî çàùèùåííîìó êàíàëó ñ îäíîñòîðîííåé
àóòåíòèôèêàöèåé îáðàùàåòñÿ ê ñåðâåðó ½îáëà÷íîé� ïîäïèñè,
çàïðàøèâàåò ãåíåðàöèþ íîâîãî êëþ÷à ñ ïîëó÷åíèåì
àóòåíòèôèêàòîðà ê íåìó, à òàêæå çàïðîñà íà ñåðòèôèêàò.

2 Ïîëüçîâàòåëü îáðàùàåòñÿ â ÓÖ, àóòåíòèôèöèðóåòñÿ è
àâòîðèçóåòñÿ ÷åðåç ÅÑÈÀ/ÅÁÑ, ïîñëå ÷åãî ïåðåñûëàåò ïî
ñîçäàííîìó çàùèùåííîìó êàíàëó çàïðîñ íà ñåðòèôèêàò â ÓÖ.

3 ÓÖ âûïóñêàåò êâàëèôèöèðîâàííûé ñåðòèôèêàò íà äàííîãî
ïîëüçîâàòåëÿ, ïåðåäàåò åãî ïîëüçîâàòåëþ.

4 Ïîëüçîâàòåëü ïåðåñûëàåò ïîëó÷åííûé ñåðòèôèêàò íà ñåðâåð.

5 Ïîëüçîâàòåëü èñïîëüçóåò ñâîé êëþ÷ â ñðåäñòâå ÝÏ îáû÷íûì
îáðàçîì ñ ïîìîùüþ ñâîåãî àóòåíòèôèêàòîðà.
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Çàêëþ÷åíèå

Èñïîëüçîâàíèå HSM KB/KB2

Îáùèé ïîäõîä ê çàùèòå ñåðâåðíîé ñòîðîíû

Â ñèñòåìàõ, â êîòîðûõ âîçíèêàåò �öåíòðàëèçàöèÿ� äîâåðèÿ ñ
äîñòóïíîñòüþ ñèñòåì èç Èíòåðíåòà, òðåáóåòñÿ îáåñïå÷èâàòü
ïîâûøåííóþ çàùèòó ñåðâåðíûõ êëþ÷åé. Ïðèìåðû:
OCSP/TSP-ñåðâåðà (ñì. óñëîâèÿ ïîäêëþ÷åíèÿ ÏÀÊ �Ñëóæáû ÓÖ�
2.0 ê Èíòåðíåò), ÃÓÖ, êîìïîíåíòû ÅÁÑ � âñþäó HSM KB/KB2.
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