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Эпизод I. Регистрация сертификатов

1 апреля 2015 года вступили в силу изменения (добавилась часть 5) 
в статью 18 федерального закона от 06.04.2011 «Об электронной подписи» №63-ФЗ:

5. При выдаче квалифицированного сертификата аккредитованный удостоверяющий 
центр направляет в единую систему идентификации и аутентификации сведения о 
лице, получившем квалифицированный сертификат, в объёме, необходимом для 
регистрации в единой системе идентификации и аутентификации, и о полученном 
им квалифицированном сертификате (уникальный номер квалифицированного 
сертификата, даты начала и окончания его действия, наименование выдавшего его 
аккредитованного удостоверяющего центра).



Эпизод I. Регистрация сертификатов

ПЛЮСЫ
появления этого механизма:

МИНУСЫ
появления этого механизма:

Усложнились
многие схемы
мошенничества
с незаконной
выдачей сертификатов

Пользователи портала
(а их больше 80 млн)
видят и могут
отслеживать статус
своих сертификатов

Некоторые граждане
без реальных причин
обращаются в УЦ и
Минцифры с письмами
про необходимость
удалить/отозвать «ЭЦП»



Эпизод II. Прекращение действия сертификатов

В начале 2023 года Минцифры провело вебинар, где было рассказано о планах
по выводу на ЕПГУ инструмента формирования и передачи в АУЦ заявлений
на прекращение действия сертификатов УКЭП.

Заявления предлагается подписывать квалифицированной ЭП.

Транспорт для передачи — СМЭВ3.



Эпизод II. Прекращение действия сертификатов

1 2 ?
Важный вопрос — 
за что отвечает ЕПГУ 
в рамках этого 
взаимодействия?

Другой
важный вопрос  — 
а нужно ли
использовать УКЭП?

Риски несвоевременного
прекращения действия
скомпрометированного 
сертификата 
ВЫШЕ 
рисков неправомерного 
прекращения действия 
сертификата?

Формирование заявления, 
его подписание и передача?
Проверка корректности
заявления?
Идентификация заявителя?

УКЭП



Эпизод II. Прекращение действия сертификатов

ПЛЮСЫ МИНУСЫ

Повышение доступности
инструментов
прекращения действия
сертификатов пользователей
на случай компрометации
ключевой информации

Появление
возможности для более
унифицированной работы
по повышению грамотности
населения

Пока не применяется активно
технология меток времени, 
повышается вероятность 
прекращения действия 
сертификата без причины
с неприятными последствиями

Пока не применяется активно
технология меток времени, 
повышается вероятность 
прекращения действия 
сертификата без причины
с неприятными последствиями



Эпизод III. Уведомление пользователя ЕПГУ о статусе сертификатов

Сертификат
прекратил действие, 
если он появился
в опубликованном CRL

Использование альтернативных/
дополнительных технологий
сообщений о прекращении
действия сертификатов
может приводить
к некорректному информированию
пользователя и ошибкам

1 2



Эпизод IV. Новая надежда

Сильная сторона ЕПГУ — 
большое число пользователей 
и развитые инструменты 
коммуникации с гражданами
(робот Макс, поддержка, 
телеграм-каналы, etc.)

Пропаганда
здорового образа жизни
в части применения
технологии ЭП именно
через ЕПГУ могла бы
принести большую пользу



Эпизод V. Выводы

Взаимодействие ЕПГУ 
и удостоверяющих центров 
началось уже довольно давно, 
активно развивается 
и, вероятно, продолжит
развиваться

Это взаимодействие 
открывает новые возможности, 
перспективы и горизонты. 
Не в последнюю очередь, 
в части повышения доверия
и безопасности граждан
при использовании 
электронной подписи

1 2



Эпизод VI. Что дальше?

Если на ЕПГУ есть информация о 
сертификатах, возможность подавать 
заявления на прекращение действия 
сертификатов, то может и единое окно для 
составления заявок на выдачу сертификатов 
через все АУЦ может появиться??!
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