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КУАПП — СПИН-ОФФ РОССИЙСКОГО 
КВАНТОВОГО ЦЕНТРА. РАЗРАБОТЧИК 
ПРОГРАММНЫХ РЕШЕНИЙ НА ОСНОВЕ 
ПОСТКВАНТОВОЙ КРИПТОГРАФИИ

Разработчик стандартов 
постквантовой криптографии 
в РФ

Лауреат всероссийских премий 
и конкурсов ИТ-продуктов

Участник 
Киберкластера Сколково

Спинофф Российского 
квантового центра

При стратегической 
поддержке Газпромбанка

Научная деятельность 
поддержана институтами 
развития РФ

23 сотрудника 6 цифровых продуктов Продукты и услуги уже пилотируются

Решения QApp были представлены 
Президенту РФ
в рамках Форума Будущих технологий 2023
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КВАНТОВАЯ УГРОЗА ДЛЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Квантовые 
компьютеры 
активно 
развиваются 
год от года 2 

Уже доступны 
через облако

позволяют взломать
популярную криптосистему 
RSA-2048 2 

Источники [1] IBM, [2] Без учета коррекции ошибок (Arxiv) 

433 кубит 1

С помощью квантовых компьютеров 
злоумышленники могут атаковать данные, 
защищенные традиционными методами

Распространенные сегодня алгоритмы 
криптографии неустойчивы к квантовой угрозе 

4098
кубит

Распределение 
ключей

ECDH 
DH 

Асимметричное 
шифрование

RSA 

Электронная 
подпись

ECDSA 
DSA 
ГОСТ 
Р 34.10-2012
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- Утечка персональных данных 
клиентов

- Репутационные риски

- Фрод по платежам и подмена 
реквизитов

- Финансовые потери

- Санкции и штрафы со стороны 
регулятора

- Умышленный перехват трафика 

- Увеличение задержек соединения 
вплоть до полной сетевой 
недоступности сервисов

Квантовая угроза усиливает 
ключевые риски ИБ
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https://www.ibm.com/quantum/roadmap
https://arxiv.org/pdf/1611.07995.pdf
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МОДЕЛЬНЫЕ ЗАДАЧИ
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RSA-2048

2x10 7 физических кубитов, 8 часов

349143 cat-qubits, 4 суток

ECDLP-256 (ГОСТ Р 34.10-2018)

7x10 6 физических кубитов

123133 cat-qubits, 9 часов
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ГИБРИДНЫЙ ПОДХОД
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RSA-2048: сублинейная сложность?

372 физических кубита!

Валидация на эмуляторе

Алгоритм некорректен!
Но сам подход – перспективный

https://qapp.tech


ГИБРИДНЫЙ ПОДХОД
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Валидация на эмуляторе
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МОДЕЛЬ КВАНТОВОЙ АТАКИ 
«СОХРАНЕНИЕ ДАННЫХ СЕЙЧАС — ВЗЛОМ ПОТОМ»

2023 2024 2025 2026 2027 2028

Жизненный цикл ценных данных и устройств

Злоумышленник реализует квантовую атаку

2028
Появляется мощный квантовый 

компьютер, способный взломать 
современные криптосхемы

2024
NIST

завершит стандартизацию наиболее 
стойких постквантовых алгоритмов

2025 – 2026
Прогнозируются первые 
реализации квантовых атак 
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СТАТУС ВАЛИДАЦИИ РЕГУЛЯТОРОМ ПОСТКВАНТОВЫХ ЭЦП
ОТЕЧЕСТВЕННЫЕ ПОСТКВАНТОВЫЕ АЛГОРИТМЫ ЭЦП 

Предлагаемые ЭЦП Статус работ в рамках Технического комитета ТК26

ЭЦП Гиперикум
Первая текущая версия реализации алгоритма полностью поддерживается в продуктах. 
Ведётся разработка спецификации с учётом замечаний ТК26. 
Готовность спецификации с учётом правок: 4 квартал 2023 года

ЭЦП Крыжовник
Реализована первая версия алгоритма. Схема находится на стадии переработки 
для повышения уровня стойкости и нефункциональных характеристик.
Планируется переработать схему, оформить документы и отправить на экспертизу в 1 квартале 2024 года

ЭПЦ Шиповник В феврале 2023 получен первый пакет замечаний по проекту стандарта.
Обновлённый пакет документов по ЭЦП Шиповник будет отправлен в ТК26

Предлагаемые KEM Разработка KEM на кодах и решетках, готовность: 2024 год
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ПРОБЛЕМАТИКА НА ПУТИ ВНЕДРЕНИЯ PKI
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      Технологические
■ Поддержка постквантовых / гибридных сертификатов в прикладных протоколах с учетом ограничений 

сообщений 
■ Падение производительности, необходимость аппаратного ускорения
       В частности, можно переиспользовать уже имеющиеся СФ-Блоки для ускорения Стрибог, 
       т.к. широко используется во всех отечественных схемах
■ Протоколы на основе UDP – не лезет в MTU

Регуляторные
■ Необходимость обновления пула стандартов ГОСТ Р 34
■ Обновление пула РС и МР по прикладным протоколам для внедрения постквантовой и гибридной 

криптографии
■ Выработка OID
■ Сценарии переходного периода

Другие
■ Сомнения в необходимости в постквантовой криптографии от отдельно-взятых вендоров текущих 

криптографических решений асимметричной криптографии

https://qapp.tech


Квантовая угроза усиливает возможные 
риски при взломе УЦ или модификации 
ключевого носителя ЭП:

УДОСТОВЕРЯЮЩИЙ ЦЕНТР 
С ПОДДЕРЖКОЙ ПОСТКВАНТОВЫХ ПОДПИСЕЙ

Преимущества перед « классическим» 
функционалом УЦ

© КуАпп, 2023
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- Финансовые потери

- Кража персональных данных

- Компрометация банковской, производственной, 
государственной и других тайны

- Репутационные риски

- Санкции и штрафы со стороны регуляторов

- Несанкционированный доступ 
         к информационным системам

- Поддержка отечественных квантово-устойчивых 
сертификатов

- Предотвращение попыток модификаций ЭЦП

- Предотвращение финансовых потерь связанных 
       с подменой реквизитов и подписи

- Возможность масштабирования и использование гибридных 
подписей до принятия стандартов

- Увеличение выручки за счет использования 
технологического первенства на рынке УЦ

- Масштабирование проекта за счет внедрения 
постквантового АВЕ

https://qapp.tech


ОСНОВНАЯ ЦЕННОСТЬ ПИЛОТИРОВАНИЯ ПРОДУКТОВ 
НА ОСНОВЕ ПОСТКВАНТОВОЙ КРИПТОГРАФИИ СЕЙЧАС

● Оценка затрат (время/деньги/прочие ресурсы) ввода в промышленную эксплуатацию 
       квантово-устойчивых решений 
       Оценка затрат по переводу ИТ-инфраструктуры на новый вид криптографии 
       в проекции на срок принятия стандартов РФ

● Выработка криптографической гибкости ― снижение зависимости от конкретного вендора криптографии
Исследование уровня криптографической гибкости и точек привязки к определенному поставщику 
криптографических решений, ограничивающих возможности поддержки и адаптации инфраструктуры 
к новым типам угроз и уязвимостей

○ Оценка рисков для уже имеющихся информационных активов и приоритезация направлений 
       для интеграции квантово-устойчивых решений
○ Оценка сервисов и продуктов на уязвимость к квантовой угрозе
○ Определение этапности интеграции квантово-устойчивой защиты в инфраструктуру экосистемы
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QApp.tech

Сергей Гребнев 
Руководитель направления 
прикладных исследований

Email: sg@qapp.tech

Телефон: +7 910 469-91-26

Telegram: @pikkunorsu

http://qapp.tech

