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Управление учетными данными

Цифровизация существующих процессов требует внедрения и стандартизации систем 
управления учетными данными.



Управление учетными данными

ISO/IEC 24760, ГОСТ Р 58833-2020, ГОСТ Р 59381— 2021 вносят определения процессов 
идентификации и аутентификации, а также требования к архитектуре и участникам.

Провайдер учетных данных

(Identity Provider, IdP)

Сервис, запрашивающий 
аутентификацию пользователя

(Service Provider, SP)

Данные о пользователе
в системе IdP
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Подтверждение
аутентификации



Управление учетными данными

Таким образом, на разработчика накладывается ответственность реализовать систему 
управления учетными данными, которая соответствует всем требованиям.



Модели управления учетными данными

Изолированная модель



Модели управления учетными данными

Проблема: один идентификатор 
пользователя не может быть 
использован для аутентификации 
у другого сервиса

Изолированная модель



Изолированная модель

Центральная модель

Модели управления учетными данными



Изолированная модель

Центральная модель

Модели управления учетными данными

Проблема: одна точка доступа к данным 
и функциям аутентификации. Не решает 
проблему изолированной модели в 
случае, когда используются несколько 
типов аутентификации. 
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Изолированная модель

Центральная модель

Федеративная модель

Проблема: после согласия на 
передачу данных для аутентификации, 
пользователь теряет контроль за 
распространением данных, не имея 
возможности предотвращать утечки 
на стороне сервиса.



Пример: Единая система идентификации и аутентификации

Единая система идентификации и аутентификации 
(ЕСИА) - ИС, представляющая единое «окно» доступа 
граждан, бизнеса и представителей исполнительной 
власти в инфраструктуру электронного 
правительства, а также другие ИС, подключенные к 
Системе межведомственного электронного 
взаимодействия (СМЭВ).

Изолированная модель

Центральная модель

Федеративная модель

Проблема: после согласия на 
передачу данных для аутентификации, 
пользователь теряет контроль за 
распространением данных, не имея 
возможности предотвращать утечки 
на стороне сервиса.



Изолированная модель
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Федеративная модель

Модель,

ориентированная на пользователя

Модели управления учетными данными



ИКС-протокол

ИКС-протокол позволяет с помощью 
криптографических методов обеспечить передачу 
персональных данных от пользователя к сервису в виде 
зашифрованного блока. Сервис может проверить 
валидность переданных данных с помощью инспектора 
персональных данных, который эти данные для 
пользователя создал (зарегистрировал).



ИКС-протокол: подтверждение ПД



ИКС-протокол: проверка блоба



Свойства протокола

• Решается проблема федеративной модели. Пользователь самостоятельно осуществляет 
контроль за подтверждением данных, и только он отвечает за шифрование данных, не 
давая сервису возможности раскрыть данные;



Свойства протокола

• Решается проблема федеративной модели. Пользователь самостоятельно осуществляет 
контроль за подтверждением данных, и только он отвечает за шифрование данных, не 
давая сервису возможности раскрыть данные;

• Компрометация идентификатора пользователя не ведет к раскрытию всех данных 
пользователя. Более того, не существует единого места, где хранятся все персональные 
данные пользователя в связке с этим идентификатором;



Свойства протокола

• Решается проблема федеративной модели. Пользователь самостоятельно осуществляет 
контроль за подтверждением данных, и только он отвечает за шифрование данных, не 
давая сервису возможности раскрыть данные;

• Компрометация идентификатора пользователя не ведет к раскрытию всех данных 
пользователя. Более того, не существует единого места, где хранятся все персональные 
данные пользователя в связке с этим идентификатором;

• Обеспечение приватности и целостности данных осуществляется классическими 
криптографическими механизмами цифровой подписи, согласования ключей и 
шифрования, прошедшими процесс стандартизации.



Проблемы модели, ориентированной на пользователя

• Не обеспечивается анонимность пользователя и сервиса. С одной стороны, пользователь 
не хочет, чтобы сервис знал идентификатор пользователя в системе. С другой стороны, 
сервис не хочет, чтобы оператор учетных данных знал о том, кто запрашивает проверку 
данных; 
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данных; 

• Аутентификация является выполненной только после получения положительного 
результата проверки от инспектора, что требует постоянного активного соединения с 
инспектором (нет offline аутентификации).



Проблемы модели, ориентированной на пользователя

• Не обеспечивается анонимность пользователя и сервиса. С одной стороны, пользователь 
не хочет, чтобы сервис знал идентификатор пользователя в системе. С другой стороны, 
сервис не хочет, чтобы оператор учетных данных знал о том, кто запрашивает проверку 
данных; 

• Аутентификация является выполненной только после получения положительного 
результата проверки от инспектора, что требует постоянного активного соединения с 
инспектором (нет offline аутентификации).

• Существует единая точка доступа к системе аутентификации в виде удостоверяющего 
центра. Удостоверяющий центр является единым местом хранения информации обо 
открытых ключах пользователей и требует доверия по выполнению соответствующих 
требований;
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W3C децентрализованные идентификаторы (DIDs)

Суть: определение формата идентификатора, 
для которого:
1) Вместе с идентификатором хранится схема 

верификации идентифицируемого субъекта
2) Верификация может быть сделана 

независимо любым участником
3)  Децентрализованное хранение 
идентификатора

https://www.w3.org/TR/did-core/

https://www.w3.org/TR/did-core/


W3C верифицируемые учетные данные (VCs)

Суть: определение формата данных, для которого:
1) Возможно представление в виде утверждений 

о децентрализованных идентификаторах
2) Представление является валидным только при 

условии, что их сформировал владелец данных
3) Верификация предоставленных данных может 

быть сделана независимо любым участником

https://www.w3.org/TR/vc-data-model/

https://www.w3.org/TR/vc-data-model/


Анализ: трудности по реализации

• Каждый новый метод должен быть сертифицирован 
каждым валидатором.

• Необходимо поддерживать активное состояние с 
несколькими валидаторами, чтобы получить актуальное и 
корректное состояние реестра.



Анализ: анонимность

Не обеспечивается анонимность пользователя и сервиса. С одной стороны, пользователь не 
хочет, чтобы сервис знал идентификатор пользователя в системе. С другой стороны, сервис 
не хочет, чтобы оператор учетных данных знал о том, кто запрашивает проверку данных; 

• Используются протоколы неинтерактивного доказательства с нулевым разглашением, 
которые не стандартизированы в РФ.

Camenisch J., Lysyanskaya A. An efficient system for non-
transferable anonymous credentials with optional anonymity 
revocation (EUROCRYPT 2001)

Au M. H., Susilo W., Mu Y. Constant-size dynamic k-TAA 
//Security and Cryptography for Networks: 5th International 
Conference (2006)



Анализ: offline режим аутентификации

Аутентификация является выполненной только после получения положительного результата 
проверки от инспектора, что требует постоянного активного соединения с инспектором (нет 
offline аутентификации).

• Данные об отзыве учетных данных 
невозможно получить от пользователя или 
реестра.

StatusList2021Credential:
https://www.w3.org/TR/vc-status-list/

https://www.w3.org/TR/vc-status-list/


Анализ: удостоверяющий центр как единое место доступа

Существует единая точка доступа к системе аутентификации в виде удостоверяющего 
центра. Удостоверяющий центр является единым местом хранения информации обо 
открытых ключах пользователей;

• Необходима авторизация всех провайдеров 
на наличие права выдачи верифицируемых 
данных вплоть до аутентификации корневого 
провайдера с помощью реестра.



Центральная модель

Федеративная модель

Модель,

ориентированная на пользователя
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Суверенная модель

Итог

• Суверенная модель обеспечивает все свойства 
федеративной и ориентированной на 
пользователя, моделей, дополнительно решая 
задачи анонимности, offline аутентификации. 
Однако практическая реализация ещё далека от 
суверенной модели.
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Суверенная модель

Итог

• Суверенная модель обеспечивает все свойства 
федеративной и ориентированной на 
пользователя, моделей, дополнительно решая 
задачи анонимности, offline аутентификации. 
Однако практическая реализация ещё далека от 
суверенной модели.

• Перспективным является решение поставленных 
задач на этапе модели, ориентированной на 
пользователя. В частности использование 
одноразовых идентификаторов для анонимности с 
контролем от инспектора учетных данных и 
использование выдаваемых провайдером учетных 
данных токенов на этапе формирования 
подтверждения данных пользователем.



Итог

• При этом на основе текущего подхода наработки в части практической реализации 
модели, ориентированной на пользователя, могут в последствии быть использованы в 
практической реализации суверенной модели на этапе подтверждения/верификации 
учетных данных.



Итог

• При этом на основе текущего подхода наработки в части практической реализации 
модели, ориентированной на пользователя, могут в последствии быть использованы в 
практической реализации суверенной модели на этапе подтверждения/верификации 
учетных данных.

• С нашей стороны, ведется активное развитие модели, ориентированной на 
пользователя, в рамках разработки и внедрения Платформы Цифрового Доверия (ПЦД) 
при поддержке Минцифры. Готовятся первые эксперименты по использованию 
платформы.

https://kryptonite.ru/articles/modern-approaches-to-personal-data-protection/

https://www.itu.int/en/ITU-D/Conferences/ET/2021/Pages/Programme.aspx

https://www.itu.int/en/ITU-T/Workshops-and-Seminars/2023/0828/Pages/programme.aspx

https://kryptonite.ru/articles/modern-approaches-to-personal-data-protection/
https://www.itu.int/en/ITU-D/Conferences/ET/2021/Pages/Programme.aspx
https://www.itu.int/en/ITU-T/Workshops-and-Seminars/2023/0828/Pages/programme.aspx


Спасибо за внимание!

Если у Вас в будущем будут еще вопросы, контактные данные докладчика:

Илья Герасимов, i.gerasimov@kryptonite.ru


	Тема
	Слайд 1, ИКС-протокол и суверенная модель управления учетными записями
	Слайд 2
	Слайд 3
	Слайд 4
	Слайд 5
	Слайд 6
	Слайд 7
	Слайд 8
	Слайд 9
	Слайд 10
	Слайд 11
	Слайд 12
	Слайд 13
	Слайд 14
	Слайд 15
	Слайд 16
	Слайд 17
	Слайд 18
	Слайд 19
	Слайд 20
	Слайд 21
	Слайд 22
	Слайд 23
	Слайд 24
	Слайд 25
	Слайд 26
	Слайд 27
	Слайд 28
	Слайд 29
	Слайд 30
	Слайд 31
	Слайд 32
	Слайд 33, Спасибо за внимание!


