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Децентрализованная система с 

конфиденциальными транзакциями как

криптографический протокол 

Как анализировать стойкость таких 

протоколов?
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НЕЛЬЗЯ ПРОСТО ТАК ВЗЯТЬ

И СКАЗАТЬ, ЧТО ПРОТОКОЛ СТОЙКИЙ
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Децентрализованная система с 

конфиденциальными транзакциями 

Применение методов анализа, основанных 
на поиске конкретных атак, не дает 

достаточной уверенности в стойкости

Сложный протокол, включающий в себя 
множество базовых криптоалгоритмов

Необходимо применять другие методы
 криптографические сведения
 формальные верификаторы

ZKP HE

Comm

mSign rSign
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Основная идея:

Криптографические сведения

(Неформально) доказать, что если базовые алгоритмы являются 
стойкими в некотором смысле, то и протокол, построенный на их 

основе, является стойким в некоторой модели противника

P1

P2

P1

P2

базовые алгоритмы протокол

Π
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Криптографические сведения

Строгие доказательства невозможны без строгой 
формализации исследуемых объектов

Необходимо: 

 строго определить объект исследований – протокол

 сформировать формальную систему оценивания
криптографических качеств протокола – модель
противника
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Определение объекта исследований
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Определение объекта исследований

Бизнес-протокол

Протокол формирования и 
валидации конфиденциальных и 

анонимных транзакций

Протокол обеспечения 
согласованного состояния 

реестра

Выполняется 
несколькими 
валидаторами

Выполняется 
локально на узле

Решает конкретные 
бизнес-задачи

Децентрализованная система



Определение объекта исследований
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 Относительно новая область исследований (2010-е — н.вр.)

 Нет устоявшегося понимания объекта исследований – не
определено место протокола во всей системе

 Нет универсальных формальных определений объекта
исследований
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Определение объекта исследований: пример
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𝑣, 𝑘 → 𝐶

𝐩𝐩 открытые параметры

𝒞𝐩𝐩, 𝐶 ∈ 𝒞𝐩𝐩 пространство UTXO, UTXO

𝒦𝐩𝐩, 𝑘 ∈ 𝒦𝐩𝐩 пространство ключей UTXO, ключ UTXO

𝑣 ∈ [0, 𝑣𝑚𝑎𝑥]
количество токенов в UTXO/значение 

UTXO

𝛬 реестр

Aggregate Cash Systems: A Cryptographic Investigation of Mimblewimble [MOS18]

𝑓

Только тот, кто знает ключ 𝑘 UTXO 𝐶, может тратить 𝑣 токенов 

Определение объекта исследований: пример

UTXO-модель (Обозначения)



12

Транзакция 𝐭𝐱𝟏

𝐶1

𝐶2

𝐶1
′

𝐭𝐱. 𝐢𝐧 𝐭𝐱. 𝐨𝐮𝐭

𝑣1 + 𝑣2 = 𝑣1
′ + 𝑣2

′

Добавление транзакции в реестр

𝐶2
′

𝐶1 𝐶1
′

𝐭𝐱. 𝐢𝐧 𝐭𝐱. 𝐨𝐮𝐭

𝐶1 𝐶1
′

𝐭𝐱. 𝐢𝐧 𝐭𝐱. 𝐨𝐮𝐭

𝐶2
′

Транзакция 𝐭𝐱𝟐

Транзакция 𝐭𝐱𝟑

Определение объекта исследований: пример
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Предтранзакция 𝐩𝐭𝐱

𝐶 𝐶′

𝐩𝐭𝐱. 𝐢𝐧 𝐩𝐭𝐱. 𝐜𝐡𝐠

𝐩𝐭𝐱. 𝐫𝐦𝐝𝐫

𝑣′′

𝑣 = 𝑣′ + 𝑣′′

Передача токенов

𝑣′′

Защищенный канал

Транзакция 𝐭𝐱

𝐶 𝐶′

𝐭𝐱. 𝐢𝐧 𝐭𝐱. 𝐨𝐮𝐭

𝐶′′

𝐩𝐭𝐱

Определение объекта исследований: пример

UTXO со сдачей

сумма перевода
UTXO получателя
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Определение объекта исследований: пример

Децентрализованная система CASH определяется следующими алгоритмами:

𝐩𝐩, 𝛬 ← CASH. Setup 1𝜆, 𝑣𝑚𝑎𝑥 алгоритм инициализации системы

𝐭𝐱, 𝐤 ← CASH.Mint 𝐩𝐩, 𝐯 алгоритм выпуска новых токенов

𝐩𝐭𝐱, 𝐤′ ← CASH. Send 𝐩𝐩, 𝐂, 𝐯, 𝐤 , 𝐯′
алгоритм формирования 
предтранзакции

𝐭𝐱, 𝐤′′ ← CASH. Rcv(𝐩𝐩, 𝐩𝐭𝐱, 𝐯′′)
алгоритм формирования 
транзакции из предтранзакции

𝛬′ ← CASH. Ldgr(𝐩𝐩, 𝛬, 𝐭𝐱)
алгоритм валидации и добавления 
транзакции в реестр

𝛬. out − список всех непотраченных UTXO в системе
𝛬. sply − суммарное количество токенов в системе



Формализация модели противника
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Модель противника

Реальность Модель
Противник не должен 

узнать какую-либо 
конфиденциальную 

информацию о 
транзакции

Преимущество 
противника в модели M 

должно быть 
пренебрежимо малым

релевантное моделирование

некоторые гарантии безопасности 
на практике
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Модель противника

Учесть все качественные возможности противника, 
которые могут возникнуть на практике

создание модели 
противника и ее 
формализация

Учесть все аспекты целевых свойств безопасности

Учесть объем количественных ресурсов, доступных 
противнику на практике

Определить тип атаки

Определить модель угрозы

Определить ресурсы
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Модель противника для децентрализованных 
систем с конфиденциальными транзакциями 
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Нет универсальных формальных определений протоколов

 Нет общих формальных моделей противника

 Соотношения между ними почти не исследованы



Модель противника для децентрализованных 
систем с конфиденциальными транзакциями 
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Отсутствие единой системы оценивания 
криптографических качеств протоколов приводит к 
снижению качества криптоанализа и увеличению 

риска использования уязвимых решений  

Создание такой системы оценивания 
является одной из основных задач в этой 

области



20

Формализация модели противника: пример
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Формализация модели противника: пример

Aggregate Cash Systems: A Cryptographic Investigation of … [MOS18]

 невозможность неполномочного создания новых токенов –
единственным способом создания токенов является транзакция
выпуска;

 невозможность неполномочного перевода токенов – тратить
токены может только легитимный обладатель соответствующего
секретного ключа;

 конфиденциальность содержимого транзакций – количество
токенов, участвующих в транзакции, должны быть известны
только отправителю и получателю.

Рассмотрены и формализованы три свойства безопасности:

Доказано, что система Mimblewimble обеспечивает данные свойства.
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Формализация модели противника: пример

Используется game-based подход:
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Формализация модели противника: пример

Угроза 

Неформально: противник создает 
денежные средства, не имея 
полномочий.

Формально: противник создает
предтранзакцию, в которой переводимых
токенов 𝑣 больше, чем токенов в системе
𝛬. sply, и соответствующая транзакция
является валидной.

Невозможность неполномочного создания новых токенов



24

Формализация модели противника: пример

Невозможность неполномочного создания новых токенов
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Формализация модели противника: пример

Угроза 

Неформально: противник тратит «чужие» 
денежные средства.

Формально: противник создает следующую
ситуацию: UTXO, которые легитимный
пользователь считает своими, отсутствуют в
списке непотраченных UTXO всей системы
𝛬. out.

Невозможность неполномочного перевода токенов
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Формализация модели противника: пример

Невозможность неполномочного перевода токенов

Экспериментатор

Mint

Ledger

Send

Rcv

выпусти новые токены

переведи мне токены

прими от меня токены

добавь транзакцию в реестр
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Формализация модели противника: пример

Невозможность неполномочного перевода токенов
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Угроза 

Неформально: противнику стало известно
сколько денежных средства было
переведено.

Формально: противник успешно решает
следующую задачу различения.

Формализация модели противника: пример

Конфиденциальность содержимого транзакций
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Формализация модели противника: пример

Конфиденциальность содержимого транзакций

𝐯0, 𝐯0
′ , 𝐯0

′′ , 𝐯1, 𝐯1
′ , 𝐯1

′′

𝑏 ∈𝑅 {0,1}

𝐭𝐱, 𝐤 ← CASH.Mint 𝐩𝐩, 𝐯𝑏
𝐩𝐭𝐱, 𝐤′ ← CASH. Send 𝐩𝐩, 𝐭𝐱. 𝐨𝐮𝐭, 𝐯, 𝐤 , 𝐯𝑏

′

𝐭𝐱∗, 𝐤′′ ← CASH. Rcv(𝐩𝐩, 𝐩𝐭𝐱, 𝐯𝑏
′′)𝐭𝐱∗

Tx

Задача противника понять, какому набору соответствует транзакция 𝐭𝐱∗

Сокрытие количества UTXO в транзакции (in, out) не 
обеспечивается. Является ли данный аспект нарушением 
конфиденциальности?

переводсдачавход

Экспериментатор
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Формализация модели противника: пример

Конфиденциальность содержимого транзакций
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Формализация модели противника: пример

А что с анонимностью?

Отсутствие в Mimblewimble каких-либо
идентификаторов в транзакциях могут
сформировать ощущение, что
анонимность обеспечивается by design
(в отличие от account-based модели).

В работе не приведены никакие формальные модели, анонимность
протокола строго не исследовалась.
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Формализация модели противника: пример

А что с анонимностью?

Однако недавние результаты показали, что
анонимность в протоколе все-таки может
нарушаться.

https://medium.com/dragonfly-research/breaking-
mimblewimble-privacy-model-84bcd67bfe52

https://medium.com/dragonfly-research/breaking-mimblewimble-privacy-model-84bcd67bfe52
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Открытые задачи

 Систематизация существующих моделей противника для различных
типов систем и выявление соотношений между ними

 Анализ существующих моделей на предмет их релевантности

 Разработка/расширение моделей противника и их формализация
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Спасибо за внимание!

Вопросы?

lah@cryptopro.ru
babueva@cryptopro.ru

mailto:lah@cryptopro.ru
mailto:babueva@cryptopro.ru

