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Èçìåíåíèÿ �ëàíäøàôòà� ðûíêà ýëåêòðîííîé ïîäïèñè

476-ÔÇ, ïîäçàêîííûå ÍÏÀ.

Èíôîðìàöèîííàÿ áåçîïàñíîñòü: óòî÷íåííûå ìîäåëè óãðîç,
îòäåëüíûå ãðóïïû òðåáîâàíèé äëÿ êëàññîâ ñðåäñòâ.

Êàê è âñåãäà, ðûíêó íóæíû îäíîâðåìåííî óäîáíûå è
áåçîïàñíûå ðåøåíèÿ.
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Äèñòàíöèîííîå ôîðìèðîâàíèå ïîäïèñè
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Äèñòàíöèîííîå ôîðìèðîâàíèå ïîäïèñè

Åäèíîå ðåøåíèå: ñåðâåðíàÿ è êëèåíòñêàÿ êîìïîíåíòû.
Ñåðâåðíàÿ êîìïîíåíòà � çàùèùåííîå õðàíåíèå êëþ÷åé â
íåèçâëåêàåìîì âèäå, ðåàëèçàöèÿ îïåðàöèé ïî
àóòåíòèôèöèðîâàííûì çàïðîñàì îò êëèåíòñêèõ êîìïîíåíò.
Êëèåíòñêàÿ êîìïîíåíòà � âèçóàëèçàöèÿ, àóòåíòèôèêàöèÿ,
âîëåèçúÿâëåíèå íà ñîâåðøåíèå îïåðàöèé, çàùèùåííûé êàíàë.
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Ïðåèìóùåñòâà

Ïîëüçîâàòåëü èìååò âîçìîæíîñòü äîñòóïà ê ñâîèì êëþ÷àì ÝÏ
ñ íåñêîëüêèõ óñòðîéñòâ, ÷òî óäîáíî äëÿ ¾ìîáèëüíûõ¿
ñîòðóäíèêîâ è äëÿ ðóêîâîäèòåëåé âûñøåãî çâåíà.

Âûñîêîïðîèçâîäèòåëüíûå êëàñòåðèçóåìûå àïïàðàòíûå ðåøåíèÿ
íà ñòîðîíå ñåðâåðà � âûñîêàÿ ñêîðîñòü ïîäïèñàíèÿ ïàêåòîâ
äîêóìåíòîâ.

Âîçìîæíîñòü ïðÿìîãî âçàèìîäåéñòâèÿ ñåðâåðíûõ êîìïîíåíò
ñðåäñòâà ïîäïèñè ñ ÈÑ ïîçâîëÿåò ïî æåëàíèþ âëàäåëüöà
êëþ÷à îãðàíè÷èòü äîïóñòèìîå ìíîæåñòâî äîêóìåíòîâ,
ïîñòóïàþùèõ åìó íà ïîäïèñü.

Âîçìîæíîñòü áåñøîâíîãî ïåðåõîäà ëþáûõ ðàíåå íàïèñàííûõ
ïðèêëàäíûõ ñèñòåì.
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Ïðåèìóùåñòâà

Ñðåäñòâî àóòåíòèôèêàöèè íàëàãàåò ñóùåñòâåííî ìåíüøåå
êîëè÷åñòâî òðåáîâàíèé ê îêðóæåíèþ, ÷åì ñðåäñòâî ÝÏ, ÷òî
ïîçâîëÿåò óïðîñòèòü ïîðÿäîê óñòàíîâêè è ðàñïðîñòðàíåíèÿ,
ðàñøèðèòü ïåðå÷åíü óñòðîéñòâ.

Ðèñêè êîìïðîìåòàöèè êëþ÷à ÝÏ ïðè ñáîÿõ ÄÑ× îòñóòñòâóþò.

Ìàêñèìàëüíî ïîäðîáíûé àóäèò íà ñåðâåðíîé ñòîðîíå ñ çàùèòîé
æóðíàëîâ â HSM êëàññà KB ñ ïîìîùüþ öåïíîé çàïèñè äàííûõ.

Âîçìîæíîñòü äëÿ êîíêðåòíûõ âèäîâ äàííûõ îïðåäåëÿòü
îïòèìèçèðîâàííûå ñöåíàðèè ïðîñìîòðà è ïîäòâåðæäåíèÿ
îïåðàöèé.

Ïîâðåæäåíèå/óòåðÿ óñòðîéñòâà àóòåíòèôèêàöèè íå ïðèâîäèò ê
óòåðå êëþ÷åé ÝÏ, â ñëó÷àå óòåðè äîñòóï ê êëþ÷àì
áëîêèðóåòñÿ ìãíîâåííî íà ñåðâåðíîé ñòîðîíå.
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Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè

Ïîäòâåðæä¼ííàÿ ñåðòèôèêàòîì áåçîïàñíîñòü � ðåàëüíîå
èñïîëüçîâàíèå ðåøåíèÿ îñóùåñòâëÿåòñÿ ðîâíî òàê, êàê
ïðåäïîëàãàåò ñîãëàñîâàííàÿ ñ ÔÑÁ Ðîññèè äîêóìåíòàöèÿ.

Ïðîáëåìà îáíîâëåíèÿ âåðñèé.

Ñêà÷èâàíèå ìîáèëüíûõ ïðèëîæåíèé.

Îáåñïå÷åíèå áåçîïàñíîñòè îêðóæåíèÿ.

Áåçîïàñíîñòü ÄÑ×.

Ðàáîòà òîëüêî ïî êàíàëó ñ TLS-ÃÎÑÒ.

×åñòíàÿ è óäîáíàÿ âèçóàëèçàöèÿ äîêóìåíòîâ.

Âîçìîæíîñòü óäîáíî è áåçîïàñíî ïðîâîäèòü èäåíòèôèêàöèþ
ïîëüçîâàòåëÿ â ìîìåíò, êîãäà ó íåãî ïîÿâëÿåòñÿ êëþ÷.

Ðåàëüíàÿ èíòåãðàöèÿ ñ ñóùåñòâóþùèì ïðèêëàäíûì ÏÎ â
ñîîòâåòñòâèè ñ äîêóìåíòàöèåé íà ñåðòèôèöèðîâàííîå ñðåäñòâî.
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Èíòåãðàöèÿ ñ ñóùåñòâóþùèìè ïðèëîæåíèÿìè

Ïðèìåð �àäàïòåðîâ� äëÿ ÅÁÑ

Çàäà÷à îáåñïå÷èòü âîçìîæíîñòü èíòåãðàöèè ñî ñòîðîííèì
ïðèêëàäíûì ÏÎ � â íåêîòîðîì ñìûñëå àíàëîãè÷íà òîé, ÷òî
ðåøàëàñü ïðè ñîçäàíèè òèïîâûõ ðåøåíèé äëÿ áàíêîâ äëÿ
ïîäêëþ÷åíèÿ ñ ÅÁÑ.

Èíòåðôåéñ äëÿ âñòðàèâàíèÿ â ñóùåñòâóþùèå ïðèëîæåíèÿ

Ïðèíöèïû ðåøåíèÿ äëÿ èíòåãðàöèè â ñóùåñòâóþùèå ïðèëîæåíèÿ:

Ñàìîäîñòàòî÷íîñòü ïðîöåññà

Îáðàáîòêà âñåõ îøèáîê è íåøòàòíûõ ñèòóàöèé â ðàìêàõ
âñòðàèâàåìûõ ìîäóëåé.

�Çàùèòà îò äóðàêà�
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Ïîðÿäîê èäåíòèôèêàöèè âëàäåëüöà

Äîêëàä �Ïîäõîäû ê óäàëåííîé èäåíòèôèêàöèè è
àóòåíòèôèêàöèè äëÿ çàäà÷ PKI: êàê ñîâìåñòèòü öèôðîâóþ
ýêîíîìèêó è áåçîïàñíîñòü� íà PKI-Ôîðóì Ðîññèÿ 2018.

Ïðèíöèï:
1 ñîçäàòü íåïîäòâåðæäåííóþ ó÷åòíóþ çàïèñü, îáåñïå÷èâ

ïîëüçîâàòåëÿ êëþ÷àìè è ñðåäñòâàìè
àóòåíòèôèêàöèè/âîëåèçúÿâëåíèÿ äëÿ ðàáîòû ñ íåé;

2 ñîçäàòü êëþ÷è ÝÏ â ðàìêàõ ýòîé ó÷åòíîé çàïèñè, à òàêæå
çàïðîñû íà ñåðòèôèêàòû;

3 òåì èëè èíûì ëåãèòèìíûì ñïîñîáîì ïîäòâåðäèòü ëè÷íîñòü
ïîëüçîâàòåëÿ äëÿ âûïóñêà ñåðòèôèêàòà è ïðèâÿçêè ó÷åòíîé
çàïèñè ê íåìó êàê ê ôèçè÷åñêîìó/þðèäè÷åñêîìó ëèöó.

Ñõåìà â ïîëíîé ìåðå ðåàëèçîâàíà â îáíîâëåííûõ èñïîëíåíèÿõ
ÊðèïòîÏðî DSS.
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Îæèäàåìûå òðåáîâàíèÿ ê ñðåäñòâàì ÎÊÝÏ

476-ÔÇ: îòäåëüíûå óòî÷íåííûå òðåáîâàíèÿ äëÿ ñðåäñòâ
äèñòàíöèîííîãî ôîðìèðîâàíèÿ ýëåêòðîííîé ïîäïèñè

Íîâûå óòî÷íåííûå òðåáîâàíèÿ, ó÷èòûâàþùèå îñîáåííîñòè
ñèñòåì, íóæíû.

Èõ îòñóòñòâèå íå äîëæíî ïðèâîäèòü ê èñïîëüçîâàíèþ ñðåäñòâ,
íå óäîâëåòâîðÿþùèõ îáùèì òðåáîâàíèÿì ê ÑÊÇÈ/ÑÝÏ.

Îñíîâíûå ïðèíöèïû è ôóíäàìåíò âñåãäà îäèí: áåçîïàñíîñòü
äîëæíà áàçèðîâàòüñÿ íà äîêàçóåìî ñòîéêèõ ðåøåíèÿõ, ñ
ïðîâåäåíèåì èññëåäîâàíèé è ïîëó÷åíèåì çàêëþ÷åíèÿ ÔÑÁ.

Óòî÷íåíèÿ ïîëåçíû. Ïðèíöèïû â ñåðòèôèöèðîâàííûõ
ðåøåíèÿõ âûïîëíÿþòñÿ.
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Îæèäàåìûå òðåáîâàíèÿ ê ñðåäñòâàì ÎÊÝÏ

Ïðèíöèïû ñîîòâåòñòâèÿ 4 ãðóïïàì òðåáîâàíèé

1 Ñîçäàíèå, õðàíåíèå, èñïîëüçîâàíèå, óíè÷òîæåíèå êëþ÷åé: ñ
èñïîëüçîâàíèåì ÏÀÊÌ �ÊðèïòîÏðî HSM� 2.0 (êëàññ KB2),
õðàíåíèå êëþ÷åé â íåèçâëåêàåìîì âèäå â ïðîäîëæåíèå âñåãî èõ
æèçíåííîãî öèêëà.

2 Àóòåíòèôèêàöèÿ âëàäåëüöåâ ñåðòèôèêàòîâ äëÿ êàæäîé
òðàíçàêöèè ñ ïîìîùüþ ïîëíîöåííûõ 256-áèòîâûõ êëþ÷åé.

3 Çàùèòà âñåé èíôîðìàöèè ñ ïîìîùüþ TLS ñ ÃÎÑÒ.

4 Äîâåðåííîå îòîáðàæåíèå äîêóìåíòîâ, îäíîçíà÷íîñòü
îòîáðàæåíèÿ ðåçóëüòàòîâ îïåðàöèé, àóòåíòèôèöèðîâàííîå
ïîäòâåðæäåíèå îïåðàöèé (ñ ïðèâÿçêîé îòîáðàæåííîé
èíôîðìàöèè), äîâåðåííûé àóäèò âñåõ îïåðàöèé ñ êëþ÷àìè ÝÏ
â HSM íà îñíîâå èñïîëüçîâàíèÿ ìåõàíèçìîâ öåïíîé çàïèñè
äàííûõ.
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Áëèæàéøåå áóäóùåå

Íàïðàâëåíèÿ ðàçâèòèÿ ÊðèïòîÏðî DSS

Äîñåðòèôèêàöèÿ ïî îòäåëüíûì òðåáîâàíèÿì ê ñðåäñòâàì
äèñòàíöèîííîãî ôîðìèðîâàíèÿ ýëåêòðîííîé ïîäïèñè.

Ïîääåðæêà ïåðñïåêòèâíûõ äîâåðåííûõ SIM-êàðò (êëàññ ÊÑ3).

Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòà áåç ëè÷íîé ÿâêè.
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Ïîääåðæêà çàùèùåííûõ SIM-êàðò
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Ïîëó÷åíèå ñåðòèôèêàòîâ áåç ëè÷íîé ÿâêè

Åùå îäíà íîðìà 476-ÔÇ

Ê òðàäèöèîííûì ñïîñîáàì èäåíòèôèêàöèè çàÿâèòåëÿ ïðè âûäà÷å
ñåðòèôèêàòà êëþ÷à ïðîâåðêè ýëåêòðîííîé ïîäïèñè äîáàâëÿþòñÿ
äèñòàíöèîííûå, ïîñðåäñòâîì èäåíòèôèêàöèè çàÿâèòåëÿ áåç åãî
ëè÷íîãî ïðèñóòñòâèÿ ïóòåì ïðåäîñòàâëåíèÿ ñâåäåíèé èç ÅÑÈÀ è
ÅÁÑ, à òàêæå ñ ïîìîùüþ çàãðàíè÷íîãî ïàñïîðòà íîâîãî ïîêîëåíèÿ.

Ðåàëèçàöèÿ òàêèõ âîçìîæíîñòåé òðåáóåò ïðîðàáîòêè òåõíè÷åñêèõ è
êðèïòîãðàôè÷åñêèõ âîïðîñîâ.
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Óäàëåííîå ïîëó÷åíèå ñåðòèôèêàòà áåç ëè÷íîé ÿâêè

Ãîòîâíîñòü ÊðèïòîÏðî DSS ê óäàëåííîìó ïîëó÷åíèþ ñåðòèôèêàòîâ

1 Ïîëüçîâàòåëü ïî çàùèùåííîìó êàíàëó ñ îäíîñòîðîííåé
àóòåíòèôèêàöèåé îáðàùàåòñÿ ê ñåðâåðó ïîäïèñè, çàïðàøèâàåò
ãåíåðàöèþ íîâîãî êëþ÷à ñ ïîëó÷åíèåì àóòåíòèôèêàòîðà ê
íåìó, à òàêæå çàïðîñà íà ñåðòèôèêàò.

2 Ïîëüçîâàòåëü îáðàùàåòñÿ â ÓÖ, àóòåíòèôèöèðóåòñÿ è
àâòîðèçóåòñÿ ñ ïîìîùüþ ÅÑÈÀ+ÅÁÑ èëè
ÅÑÈÀ+çàãðàíïàñïîðòà, ïîñëå ÷åãî ïåðåñûëàåò ïî ñîçäàííîìó
çàùèùåííîìó êàíàëó çàïðîñ íà ñåðòèôèêàò â ÓÖ.

3 ÓÖ âûïóñêàåò êâàëèôèöèðîâàííûé ñåðòèôèêàò íà äàííîãî
ïîëüçîâàòåëÿ, ïåðåäàåò åãî ïîëüçîâàòåëþ.

4 Ïîëüçîâàòåëü ïåðåñûëàåò ïîëó÷åííûé ñåðòèôèêàò íà ñåðâåð.

5 Ïîëüçîâàòåëü èñïîëüçóåò ñâîé êëþ÷ â ñðåäñòâå ÝÏ îáû÷íûì
îáðàçîì ñ ïîìîùüþ àóòåíòèôèêàòîðà.
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Ñïàñèáî çà âíèìàíèå!

Âîïðîñû?

Ìàòåðèàëû, âîïðîñû, êîììåíòàðèè:
svs@cryptopro.ru
spv@cryptopro.ru
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