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Определения

Электронное голосование (electronic voting / e-voting) -
голосование, в котором применяются электронные технические
средства (как минимум на этапе подачи голоса).

Два класса систем электронного голосования (условно):
• традиционные - голосование производится на избирательных

участках с применением специальных технических средств
(DRE / Optical Scan Voting Systems);

• дистанционные - личная явка избирателя на избирательный
участок не требуется.
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Требования к системам электронного голосования

• Приватность (privacy);
• Полнота (completeness);
• Устойчивость (soundness);
• Правомочность (eligibility);
• Невозможность «двойного» голосования (unreusability);
• Равнодоступность (fairness);
• Проверяемость (verifiability);
• Всеобщая проверяемость (universal verifiability);
• Сопротивление принуждению (coercion-resistance) *
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Системы голосования с прямой записью / КОИБы 4

DRE (Paper trail – опционально) КОИБ

Не обеспечивают свойства проверяемости и всеобщей проверяемости



Технологии обеспечения требований к системам ДЭГ 5

Требования Обеспечиваются

Приватность (privacy) Слепая подпись, HE, ZK-Proofs

Полнота (completeness) /
Устойчивость (soundness) Смарт-контракт

Правомочность (eligibility) Система идентификации

Невозможность «двойного» голосования (unreusability) Блокчейн

Равнодоступность (fairness) Шифрование бюллетеня

Проверяемость / Всеобщая проверяемость
(verifiability / universal verifiability) Блокчейн, расшифрование бюллетеней

Сопротивление принуждению (coercion-resistance) Переголосование / receipt-freeness *



А нужен ли блокчейн в голосовании?

• Блокчейн может помочь достичь 
некоторых желаемых свойств 1 , 2

при определенных условиях 

• Блокчейн – не панацея3
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1 K. Wüst, A. Gervais. “Do you need a Blockchain?”
2 T. Dimitriou. “Efficient, Coercion-free and Universally Verifiable Blockchain-based Voting”
3 Y. Nasser, C. Okoye, J. Clark, and P. Y A Ryan. “Blockchains and Voting: Somewhere between hype and a panacea”



Архитектура системы 7

• Сервис выдачи бюллетеней 
подписывает ослепленный 
идентификатор избирателя

• Узлы-валидаторы у 
представителей партий / ЦИК

• Узлы-аудиторы доступны 
общественности



Анонимизация в системах ДЭГ

• Сети перемешивания
• Гомоморфное 

шифрование
• Доказательства с 

нулевым разглашением
• Кольцевые подписи
• Слепая подпись
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Важность UX / UI 9

VS.



Актуальные проблемы

• Tradeoff coercion-resistance / receipt-freeness проверяемость
• Сопротивление принуждению не решается техническими способами
• Доверие избирателей к системе
• Отсутствие национальных стандартов / рекомендаций ТК 26 на 

слепую подпись
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Выводы

• Блокчейн помогает обеспечить некоторые важные свойства
• Существующие государственные криптографические стандарты не 

закрывают все потребности систем ДЭГ
• Важен публичный аудит систем ДЭГ
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