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Новые стандарты введены в действие 01.01.2013 

• ГОСТ Р 34.10-2012 «Информационная технология. 
Криптографическая защита информации. Процессы 
формирования и проверки электронной цифровой 
подписи» 

• ГОСТ Р 34.11-2012 «Информационная технология. 
Криптографическая защита информации. Функция 
хэширования».  

Порядок ввода в действие определен документом 

«О порядке ввода в действие новых национальных 
стандартов электронной цифровой подписи и функции 
хэширования»  

http://tc26.ru/info/34.10-2012_34.11-2012 
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Международная стандартизация 

Официальный перевод ГОСТ Р 3411-2012 на английский 
язык доступен для специалистов 

http://www.tc26.ru/en/GOSTR3411-2012/index.php 
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Внедрение алгоритмов 

• Разработка методик и выбор параметров  для ГОСТ Р 
34.10-2012 с размерностью открытого ключа 1024 

• Разработка принципов идентификации новых 
алгоритмов, присвоение объектных идентификаторов 
новым алгоритмам и их параметрам 

• Разработка методических рекомендаций по применению 
новых алгоритмов в различных протоколах и форматах 
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Параметры алгоритма 

• ГОСТ Р 34.10.2012 512 бит – RFC4357 

• ГОСТ Р 34.10.2012 1024 бита - «Методические 
рекомендации по выбору параметров эллиптических 
кривых в соответствии с ГОСТ Р 34.10-2012»  
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Идентификаторы алгоритмов 

1.2.643.2.2  

 iso(1) member-body(2) ru(643) rans(2) cryptopro(2)  

 

1.2.643.7.1  

iso(1) member-body(2) ru(643) reg(7) tk26(1) 

http://www.oid-inform.ru 
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Методические рекомендации  

Форматы хранения и транспорта ключей 

 

• Парольная защита с использованием алгоритмов ГОСТ, 
Дополнения к PKCS#5, версия 2.0 

• Транспортный ключевой контейнер, Дополнения к 
PKCS#8 и PKCS#12, версия 2.0 

• Ключевой контейнер, Дополнение к PKCS#15,  версия 
2.0. 
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Методические рекомендации 

Рекомендации по применению новых алгоритмов в форматах 
и протоколах CMS, X.509, TLS 

 

• Методические рекомендации по использованию стандартов 
ГОСТ Р 34.10-2012 и ГОСТ Р 34.11-2012 в криптографических 
протоколах. 

• Использование алгоритмов ГОСТ Р 34.10, ГОСТ Р 34.11 в 
профиле сертификата и списке отзыва сертификатов (CRL) 
инфраструктуры открытых ключей X.509; 

• Использование алгоритмов ГОСТ 28147-89, ГОСТ Р 34.11 и 
ГОСТ Р 34.10 в криптографических сообщениях формата CMS; 

• Использование наборов алгоритмов шифрования на основе 
ГОСТ 28147-89 для протокола безопасности транспортного 
уровня (TLS). 
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Доступные версии с поддержкой 

алгоритмов 2012г. 

http://www.infotecs.ru/downloads/product_beta.php 

http://www.cryptopro.ru/products/csp/downloads 
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Планы на будущее 

• Согласование методических рекомендаций 

• Обеспечение совместимости реализаций разных 
производителей 

• Внесение изменений в спецификацию 
криптографического интерфейса PKCS#11 
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Спасибо за внимание! 

Вопросы? 

Поташников Александр 


