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Функционально законченное 

криптосредство 

4 уровня 



Функционально законченное криптосредство 

РусКрипто’2014 

Уровень хранения ключей 

Уровень криптографических протоколов 

Уровень защищенных услуг ИТ 
пользователя 

Уровень распределения ключей 



Уровни встраивания ЭП 



Задачи встраивания 

Сервисы 

ДТС 



Недоверенные интерфейсы 

HSM, Rutoken, 

Jacarta 

PKCS#11 

MS CryptoAPI 

2.0 

CSP 

Linux 

CryptoAPI Linux 

КриптоПро 

C# 

.Net JVM 

Java 

Промежуточный 

уровень 

(Коннектор) 

MS 

CSP 

QT 

QT Core 

C++, C 



Функционально законченное криптосредство 

Создание и  

проверка ЭП 

Шифрование 

и расшифрование  

файлов 

CADES-A 

 и сервисы  

ДТС 

C#, Java, 

ASP.Net 

Различные 

 СКЗИ 

Windows, Linux,  

MacOS, 

iOS, Android 

Единое 

решение 
 
 



Единый промежуточный уровень 

Создание и 

проверка  ЭП, УЭЦП 

Поддержка 

CryptoAPI, PKCS #11 

ASP.NET, C#, Java, SL Сервис пролонгации 

BHCryptography 

Функции службы 

OCSP 

Встраивание в 

СЭД, Citrix 

Шифрование и 

расшифровывание 

Подпись хэша 

документа Управление 

сертификатами, 

ключевой информацией 

и списками отзыва 

Функции службы 

TSP 

Функции службы 

DVCS 

Sign (Cert, Data), 

Verify (Data, Result) 



Применение коннектора 

УЦ 
ДТС 

TMS 

ЭЦП 

2.0 BHCrypto

Agent 

CITRIX 

IIS 

SAP 

EMC 

TSP 

OCSP 
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XAdES 

PAdES 

Коннектор 
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