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Защита учетных данных пользователей 

Интернет порталов 

4,93 млн. записей 

4,66 млн. записей 

(0,8 млн. с паролями) 

1,3 млн. записей 

(aif.ru от 10.09.2014) 

Информация о компрометации в сентябре 
2014 

http://www.aif.ru/dontknows/file/1334108


Аутентификация при доступе  

в сети общего пользования 

Постановление Правительства РФ от 31.07.2014 N 758 

О ВНЕСЕНИИ ИЗМЕНЕНИЙ В НЕКОТОРЫЕ АКТЫ 

ПРАВИТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ 

 
1. В Правила оказания универсальных услуг связи…: 

а) дополнить пунктом 3(1) следующего содержания: 

"3(1). Оказание универсальных услуг связи по передаче данных и 

предоставлению доступа к сети Интернет с использованием пунктов 

коллективного доступа осуществляется оператором универсального 

обслуживания после проведения идентификации 
пользователей. 

Идентификация пользователя осуществляется оператором универсального 

обслуживания путем установления фамилии, имени, отчества (при наличии) 

пользователя, подтверждаемых документом, удостоверяющим личность."; 

РАЗЪЯСНЕНИЯ Минкомсвязи России от 08.08.2014 

 
…если точка доступа Wi-Fi установлена оператором связи, то он должен 

отправить пользователю запрос на получение идентификационных данных 

по SMS или предложить специальную форму для 
указания данных перед открытием доступа в 
интернет.  



Аутентификация в сервисах, ориентированных на 

совместную работу пользователей  

 
 
 

Подписание документов «в облаке» 



SSO по сертификатам 

Сценарий #1 

Аутентификация в корпоративной сети 
Рабочая станция с СКЗИ 



SSO по сертификатам  

 Сценарий #2 

Аутентификация в интернет кафе 
Рабочая станция без СКЗИ 



SSO по сертификатам  

 Сценарий #3 

Аутентификация в интернет кафе за границей 
Рабочая станция без СКЗИ 



Сценарий #3 

Выбор способа аутентификации 



Сценарий #3 

Ввод логина -> генерация QR-кода 



Сценарий #3 

Расшифровка QR-кода на смартфоне 

Сканирование QR-
кода 

Ввод PIN контейнера 
закрытого ключа 

Расшифровка 
одноразового пароля 



Сценарий #3 

Ввод одноразового пароля 



Сценарий #3 

Переход в закрытый раздел сайта 



Спасибо за внимание! 
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